CESED - CENTRO DE ENSINO SUPERIOR E DESENVOLVIMENTO 
UNIFACISA – CENTRO UNIVERSITÁRIO 
CURSO DE BACHARELADO EM DIREITO


AMANDA MEDEIROS VILLARIM










UMA INTRODUÇÃO À NOVÍSSIMA LEI GERAL DE PROTEÇÃO DE DADOS E UM EXEMPLO DE SUA APLICAÇÃO EM DADOS MÉDICOS














CAMPINA GRANDE – PB
2018
AMANDA MEDEIROS VILLARIM






 UMA INTRODUÇÃO À NOVÍSSIMA LEI GERAL DE PROTEÇÃO DE DADOS E UM EXEMPLO DE SUA APLICAÇÃO EM DADOS MÉDICOS










Trabalho de Conclusão de Curso – Artigo Científico - apresentado como pré-requisito para a obtenção do título de Bacharel em Direito pela UniFacisa – Centro Universitário.
Área de concentração: Direito Digital.
Orientador: Prof.º da UniFacisa João Ademar de Andrade Lima, Dr.








Campina Grande – PB
2018






















Dados Internacionais de Catalogação na Publicação
(Biblioteca da UniFacisa)
XXXXX 
Villarim, Amanda.
Uma introdução à novíssima Lei Geral de Proteção de Dados e um exemplo de sua aplicação em dados médicos/ Amanda Medeiros Villarim. – Campina Grande - PB, 2018.

Originalmente apresentada como Artigo Científico de bacharelado em Direito do autor (Amanda Medeiros Villarim – UniFacisa – Centro Universitário, 2018). 
Referências. 

1. Lei Geral de Proteção de Dados. 2. LGPD. 3. Vazamento de dados. 4. Informação. 5. Dados. 6. Big Data. 7. Dados Médicos.  I. Uma introdução à novíssima Lei Geral de Proteção de Dados e um exemplo de sua aplicação em dados médicos
CDU-XXXX(XXX)(XXX)





















Trabalho de Conclusão de Curso – Artigo Científico – Uma introdução à novíssima Lei Geral de Proteção de Dados e um exemplo de sua aplicação em dados médicos como parte dos requisitos para obtenção do título de Bacharel em Direito, outorgado pela Faculdade de Ciências Sociais Aplicadas de Campina Grande – PB.

APROVADO EM _______/_______/_______ 
BANCA EXAMINADORA: 


Prof.º da Facisa João Ademar de Andrade Lima, Dr., Orientador.


Prof.º da Facisa________________, Ms.



Prof.º da Facisa________________, Ms.
UMA INTRODUÇÃO À NOVÍSSIMA LEI GERAL DE PROTEÇÃO DE DADOS E UM EXEMPLO DE SUA APLICAÇÃO EM DADOS MÉDICOS

Amanda Medeiros Villarim[footnoteRef:1] [1:  Graduanda do curso de bacharelado em direito pela Faculdade de Ciências Sociais e Aplicadas – FACISA. E-mail: amyvillarim@gmail.com
** Professor Orientador. Graduado em Direito pela Universidade Estadual da Paraíba – UEPB; Especialista em Direito da Tecnologia da Informação pela Universidade Gama Filho – UGF; Especialista e Mestre em Engenharia de Produção pela Universidade Federal da Paraíba – UFPB; Doutor em Ciências da Educação pela Universidade de Trás-os-Montes e Alto Douro – UTAD, Portugal. Endereço Eletrônico: joaoademar@yahoo.com.br.
] 

João Ademar de Andrade Lima**


RESUMO


O presente artigo contém uma breve análise à novíssima Lei Geral de Proteção de Dados Pessoais (LGPD), incluindo a definição de conceitos essenciais como “dado”, “informação”, e “Big Data”; o exame da parte histórica desde a apresentação do projeto de lei em 2012 até sua publicação em agosto de 2018; uma discussão dos objetivos e fundamentos, esmiuçando o escopo da Lei. É importante destacar a influência que a General Data Protection Regulation (GDPR) – Lei Europeia sobre o assunto que entrou em vigor em maio deste ano – teve sobre a aprovação da Lei brasileira, assim como vazamentos de dados em diferentes ocasiões, que levaram o projeto de lei a ser apreciado em caráter de urgência. Pretende-se ainda analisar os reflexos da nova Legislação sobre os dados médicos. Utilizando sempre a metodologia dedutiva – observando o quadro geral da lei para discutir uma situação particular.
PALAVRAS-CHAVE: Lei Geral de Proteção de Dados. LGPD. Vazamento de dados. Informação. Dados. Big Data. Dados Médicos.

1 INTRODUÇÃO 

O presente artigo científico busca realizar uma breve análise da novíssima Lei Geral de Proteção de Dados (LGPD), de 14 de agosto de 2018, com início de vigência programado para 16 de fevereiro de 2020. Para isto, faz-se essencial apresentar os conceitos de dado; informação, que é uma abstração formal; e Big Data, sendo o último o equivalente à grande quantidade de dados que as empresas têm sob suas guardas.  Outro caminho que necessita-se percorrer para entender a existência da nova Lei, diz respeito aos direitos da personalidade e como, sendo eles subjetivos, muitas vezes não encontravam uma proteção legal adequada. Com o advento da LGPD deverão ser resguardados principalmente os direitos da integridade moral.
O Projeto de Lei que futuramente se tornaria a LGPD foi apresentado pelo Deputado Milton Monti em 2012 e, apesar de o deputado requerer que o projeto fosse analisado em caráter de urgência, só em maio de 2018, seria aprovado pela câmara e encaminhado ao Senado. No Senado o projeto foi tratado com urgência por dizer respeito a uma norma protetiva de dados pessoais, dados esses que só eram protegidos em artigos específicos de leis esparsas, o que dava grande abertura para o uso abusivo das informações por parte das empresas que as guardavam, sendo aprovado em Plenário em julho de 2018. O projeto acabou sendo aprovado pelo Presidente da República em 14 de agosto de 2018, transformando-se na Lei 13.709/2018.
Diversas foram as ocasiões em que houve o vazamento de dados pessoais de usuários e clientes por parte de grandes empresas e, por inexistir legislação específica sobre o assunto, o trabalho do judiciário enfrentava percalços. Portanto, faz-se também necessário analisar o escopo que levou à criação e aprovação da LGPD, seus objetivos, fundamentos e mesmo a General Data Protection Regulation (GDPR). A GDPR é a nova lei de proteção de dados da União Europeia, que entrou em vigor em maio deste ano e trouxe ótimos reflexos para a tramitação e aprovação da LGPD.
Busca-se ainda discutir sobre os impactos de como nova a legislação afetará o tratamento dados médicos, que são dados pessoais sensíveis, tão importantes para pesquisas científicas, que seu tratamento está previsto em diversos artigos da LGPD. Por fim, cumpre-se destacar que o principal objetivo deste artigo é apresentar uma explicação do cenário que culminou com o surgimento da Lei Geral de Proteção de Dados Pessoais e seus possíveis reflexos em como dados deverão ser tratados a partir de sua vigência, assim como os dados médicos e as suas possibilidades de uso para pesquisas.
Para tal, usou-se o método dedutivo de pesquisa, com o intuito de oferecer uma análise geral da Lei Geral de Proteção de Dados, enquanto investigam-se os possíveis reflexos para o caso dos dados médicos; ou seja, saindo de uma situação geral, com base na LGPD, buscou-se oferecer um roteiro do que aconteceria no caso particular sugerido.

2 INFORMAÇÃO, DADOS E BIG DATA

A informação se propaga pelos mais diversos meios e lugares. Entretanto, o conceito de informação enquanto palavra deve ser classificado como conhecimento tácito, aquele existente em basicamente todos os seres humanos. Dizer isso significa que a maioria das pessoas sabe o que é informação, mas caso fossem pedidas para conceituar formalmente, não conseguiriam. Portanto, torna-se crucial para o desenvolvimento do presente artigo que seja explicitado que informação, na verdade, é uma abstração formal, ou seja, não há como definir o seu significado, apenas caracterizá-lo.
Desde o século passado, com o advento do pós-modernismo, diversos filósofos e sociólogos passaram a discutir a existência de uma ciência da informação, entre eles Anthony Giddens, Gernot Wersig e Ute Neveling, vistos como referências do assunto. A informação, então, passa a ser caracterizada como um processo de comunicação que se perpetua quando uma mensagem é passada de um emissor para um receptor, onde poderia ser vista a troca de informação.
Outro conceito que deve ser discutido e compreendido é o de “dado”, considerando-se que não existe informação sem a presença de algum dado a ser passado. Tal palavra que será crucial mais para a frente do presente artigo, quando os dispositivos da Lei nº 13.709 de 14 de agosto de 2018, a Lei Geral de Proteção de Dados (LGPD), forem analisados.
Existe diversas espécies de dados, entretanto, neste momento, deve-se ter um enfoque basilar, falando-se de dado em sua configuração mais crua. De acordo com Valdemar W. Setzer (2014):
“Defino dado como uma sequência de símbolos quantificados ou quantificáveis. Portanto, um texto é um dado. De fato, as letras são símbolos quantificados, já que o alfabeto, sendo um conjunto finito, pode por si só constituir uma base numérica (a base hexadecimal emprega tradicionalmente, além dos 10 dígitos decimais, as letras de A a E). Também são dados fotos, figuras, sons gravados e animação, pois todos podem ser quantificados a ponto de se ter eventualmente dificuldade de distinguir a sua reprodução, a partir da representação quantificada, com o original. É muito importante notar-se que, mesmo se incompreensível para o leitor, qualquer texto constitui um dado ou uma sequência de dados” (SETZER, 2014)
Ou seja, o conceito apresentado por Setzer(2014) traz como dados “textos, imagens e sons gravados”, logo, eles podem ser transmitidos através do processo de comunicação conhecido como informação.
A novíssima Lei Geral de Proteção de Dados, cuja vigência só iniciará em 2020, é rica de explicações sobre alguns conceitos específicos e promete sanar o problema do uso indiscriminado de dados pessoais de usuários por parte das grandes empresas que guardam tais informações, garantindo assim que a privacidade das pessoas seja protegida e que seus dados só sejam tratados em casos específicos, previstos na própria LGPD. 
A Lei nº 13.709/2018 difere dados pessoais de dados sensíveis e de dados anonimizados. Segue a transcrição do art. 5º, incisos I, II e III, da LGPD:
“Art. 5º  Para os fins desta Lei, considera-se:
I - dado pessoal: informação relacionada a pessoa natural identificada ou identificável;
II - dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
III - dado anonimizado: dado relativo a titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento;”
São exemplos de dados pessoais quaisquer dados que possam individualizar alguém, por exemplo, a data de nascimento, o sexo biológico, o gênero etc. Os dados pessoais sensíveis estão contidos dentro do universo de dados pessoais, logo, todo dado pessoal sensível é dado pessoal, mas nem todo dado pessoal é dado pessoal sensível. Dados sensíveis são aqueles que dizem a raça, sexo, religião, dados médicos etc.
Já os dados os dados anonimizados, como o próprio nome diz, são dados de pessoas anônimas, sem identificação. São por exemplo, os dados apresentados em grandes pesquisas. Dificilmente as empresas que realizam pesquisas de opinião manteriam identificação de cada pessoa consultada, logo, as pessoas tornam-se meramente números, que não podem ser ligados à quem respondeu a própria pesquisa, considerando que o próprio instituto não conseguiria manter controle, nem seria de interesse de quem participa, porque poderia leva-los a responder de forma viciosa se fossem ligados às respostas.
Ou seja, dados pessoais são referentes a pessoa natural identificada ou identificável, e dados sensíveis são uma subcategoria que ajudam a definir o perfil da pessoa natural. Por sua vez, dados anonimizados são dados de pessoas que não foram identificadas, nem identificáveis.
O titular a que se refere o trecho destacado é, na verdade, a pessoa natural a quem se referem os dados pessoas que são objeto de tratamento. Tais dados dependerão das decisões de um responsável, que dirá os pormenores referentes ao tratamento de dados pessoais. Existe ainda o operador, que será quem realiza o tratamento dos dados em nome do responsável; o encarregado, que será o canal de comunicação entre o responsável, os titulares e os órgãos competentes, que são órgãos da administração pública indireta responsáveis por zelar, implementar e fiscalizar o cumprimento da Lei nº 13.709 de 14 de agosto de 2018.
Outro conceito relevante para o presente artigo é o de Big Data. Big Data, em tradução livre, é Grandes Dados e significa exatamente isto. Ou seja, diz respeito à grande quantidade de dados, estruturados ou não, que a sociedade lida diariamente. No início dos anos 2000, Douglas B. Laney(2017), analista, sugere em seu livro “Infonomics: How to Monetize, Manage, and Measure Information as an Asset for Competitive Advantage” que a definição e Big Data deve levar em consideração três Vs: volume; velocidade e variedade.
“Volume” diz respeito à grande quantidade de dados que devem ser coletados e tratados; “velocidade”, quanto à necessidade de que os dados sejam tratados com a maior rapidez, no menor tempo hábil possível e “variedade” encontra sua explicação nos diversos formatos em que são produzidos os dados, ou seja, é sobre um grande banco de dados.
Na Lei Geral de Proteção de Dados, temos um norte conceitual o que vem ser “Big Data” quando, ainda no art. 5º, inciso IV, aparece o conceito de “banco de dados”, que é um conjunto estruturado de dados pessoais, localizado em locais diversos ou no mesmo, seja em meio físico ou eletrônico.
Muito embora a existência clássica de uma dicotomia conceitual entre “dados brutos” e “dados enriquecidos”, sendo os primeiros os dados iniciais, que ainda não passaram por qualquer tipo de tratamento, sem grande organização, enquanto os segundos são aqueles que passaram pelo processo de enriquecimento de dados, que acontece quando a empresa que guarda os dados opta adicionar e complementar informações que estão faltando em sua base de dados, esta, entretanto, não se mostra relevante para a apreensão do conceito de Big Data.
Com os conceitos básicos definidos, pode-se prosseguir para a próxima parte do presente artigo científico.

3 DIREITOS DA PERSONALIDADE

Os Direitos da Personalidade são direitos subjetivos existenciais, ou seja, ligados à própria existência da pessoa humana e passam a ser discutidos após a Segunda Guerra Mundial, quando ficou constatada a necessidade de positivação de tais direitos. Como consequência, em 1948 é elaborada a Declaração Universal dos Direitos do Homem e os Estados signatários se comprometeram a normatizar as regras protetivas.
O regulamento jurídico brasileiro atual conta com normas protetivas da personalidade no Código Civil - onde encontramos o “Capítulo II – Dos Direitos da Personalidade” -; em alguns dos Direitos Fundamentais elencados na Constituição Federal de 1988 e mesmo no Código Penal, quando este determina-se a proteger a honra e integridade dos indivíduos.
Os direitos da personalidade possuem algumas características que devem ser analisadas, para que mais a frente possa-se fazer sentido de alguns pontos constantes na Lei Geral de Proteção de Dados. Os direitos da personalidade são universais, intransmissíveis, inalienáveis e irrenunciáveis, imprescritíveis, vitalícios, extrapatrimoniais, e possuem oponibilidade erga omnes.
Explicando melhor as características mencionadas acima temos que os direitos da personalidade: são direitos de todos os seres humanos não transmitem-se por atos entre vivos ou causa mortis, mas os da pessoa morta podem ser protegidos por familiar vivo; não podem ser objeto de renúncia ou alienação, entretanto, é possível que aconteça limitação voluntária, contanto que esta não sede de forma permanente; não estão sujeitos à prescrição, porém, suas projeções econômicas estão; são adquiridos desde a concepção até o fim da vida, podendo persistir mesmo após a morte, momento no qual algum familiar passara a representar os interesses do falecido; não podem ser objeto de expropriação ou penhora – suas consequências econômicas podem-; e devem ser observados por todos, considerando que figuram predicado da proteção da dignidade da pessoa humana.
Os direitos da personalidade podem ser divididos em três espécies: os de integridade física; os de integridade moral e os de integridade intelectual. Os de integridade física levam em conta o corpo físico. São eles o direito à vida e à própria integridade física. O direito à vida faz com que qualquer ato contra tal seja punido de acordo com a legislação mais rígida existente, o Código Penal, salvo suicídio. O direito à integridade física diz respeito à necessidade de autorização para que seja realizado qualquer procedimento danoso ao corpo de alguém e à existência de procedimentos que não devem ser feitos nem mesmo com autorização. 
Os direitos de integridade moral são aqueles que envolvem a imagem e a honra da pessoa. O direito ao nome pode ser assim classificado, e é um direito absoluto, obrigatório, indisponível, imprescritível e inexpropriável. O direito à imagem pode ser dividido em direito à imagem subjetiva, que é aquela que diz respeito a como a pessoa é conhecida em seu contexto social (boa fama, crédito, respeitabilidade), e em direito à imagem objetiva, a pessoa pode restringir a reprodução da sua imagem à sua vontade. Ainda nesta espécie de direito da personalidade, existe o direito à vida privada, que protege as relações privadas contra a divulgação a público; são exemplos: as relações familiares, telefônicas e de correspondência, bancárias, fiscais etc.
Por sua vez, os direitos de integridade intelectual são aqueles que envolvem a produção autoral de textos, músicas, quadros etc. O direito à livre manifestação do pensamento e liberdade de imprensa é um exemplo, considerando que a Constituição de 1988 tutela, irredutível e absolutamente, a manifestação do pensamento, a criação, a expressão e a informação, sob qualquer forma e ainda proíbe a existência de qualquer norma infraconstitucional que prejudique esse direito, ou seja, protege a criação intelectual. Outro exemplo, diz respeito aos direitos autorais, que resultam da atividade intelectual, enquanto continuam a representar propriedade sobre alguma produção/obra.
Tendo em vista os Direitos da Personalidade acima explanados, ficará mais fácil compreender o intuito protecionista da Novíssima Lei Geral de Proteção de Dados Pessoais (LGPD), conforme será observado mais a frente neste artigo.

4 A NOVÍSSIMA LEI GERAL DE PROTEÇÃO DE DADOS

4.1 HISTÓRICO

 Por muito tempo, a legislação brasileira não possuiu uma norma específica que protegesse dados pessoais, apenas leis setoriais que disciplinavam de forma parcial o tema, como o Marco Civil da Internet, a Lei de Acesso à Informação, a Lei do Cadastro Positivo, a Lei do Habeas Data e o Código de Defesa do Consumidor.  A Novíssima Lei Geral de Proteção de Dados Pessoais (LGPD), Lei nº 13.709/18, foi aprovada no dia 14 de agosto de 2018, entretanto, percorreu um longo e tortuoso caminho antes de ser sancionada pelo Presidente da República. Caminho este que deve ser analisado.
Em 13 de junho de 2012, Milton Monti, Deputado Federal de São Paulo pelo Partido da República, apresentou o Projeto de Lei nº 4060/2012 (PL 4060/2012); projeto este que dispunha sobre o tratamento de dados pessoais e sugeria outras providências relativas ao assunto. A ementa inicial, contudo, teve a necessidade de ser alterada com o advento da Lei nº 12.965, de 23 de abril de 2014 – conhecida como Marco Civil da Internet –, lei esta que seria alterada pontualmente caso fosse aprovado o projeto de lei. Diversos problemas foram encontrados pelo PL 4060/2012, o que justifica, de certa forma, a demora absurda para sua aprovação. 
No dia 28 de julho de 2012, a Mesa Diretora da Câmara dos Deputados definiu que o PL 4060/2012 deveria ser apensado a outro projeto que tramitava na Câmara dos Deputados, o Projeto de Lei nº 3558/2012. O PL 3558/2012 havia sido proposto no mesmo ano que o PL 4060/2012, com a diferença de que o primeiro fora proposto em março por Armando Vergílio, três meses antes da propositura do segundo. O PL 3558/2012 apresenta disposições “sobre a utilização de sistemas biométricos, a proteção de dados pessoais e dá outras providências”, conforme ementa do projeto, ou seja, ambos os projetos buscavam regulamentar a proteção de dados pessoais e outras providências relativas, o que levou à apensação dos projetos.
Em agosto de 2012, Milton Monti apresenta em plenário o requerimento para a desapensação do PL 4060/2012 do PL 3558/2012. O requerimento do autor do Projeto de Lei nº 4060/2012 tramitou por mais de um ano antes de obter sucesso, em agosto de 2013. Inicialmente, a desapensação havia sido indeferida, mas com o pedido de reanálise, finalmente obteve sucesso e voltou a ter sua independência.
Entretanto, em janeiro de 2015 foi notificado que o PL 4060/2012 seria arquivado. Em fevereiro de 2015 Milton Monti pediu que fossem desarquivadas as proposições e teve seu requerimento atendido. Ainda em 2015 o deputado Sergio Zveiter, requereu que fossem convidados representantes da Associação Brasileira de Agências de Publicidade (ABAP), Associação Brasileira de Marketing Direto (ABEMD) e da Associação Brasileira das Empresas de Rádio e Televisão (ABERT), para, em Audiência Pública no âmbito da Comissão de Ciência e Tecnologia, Comunicação e Informática, discutirem os aspectos da Lei de Proteção de Dados Pessoais. Pedido este que foi prontamente acatado. 
O caminho tortuoso percorrido pelo PL 4060/2012 estava apenas começando. Nos anos seguintes ao desarquivamento, passou por seminários com a Comissão de Ciência e Tecnologia, Comunicação e Informática (CCTCI), e teve uma Comissão Especial do PL 4060/12. O projeto foi discutido das mais diversas formas, indo à plenário diversas vezes e sofrendo cerca de 7 emendas durante o processo. A Comissão Especial do PL 4060/2012 teve o parecer do relator, deputado Orlando Silva, apresentado no dia 24 de maio de 2018, requerendo que a apreciação do Projeto de Lei fosse dada com urgência. Em 29 de maio de 2018, finalmente, em Sessão Deliberativa Extraordinária de Plenário, foram apresentadas as Emendas de Plenário de nºs 1 e 2 e o projeto finalmente foi votado, obtendo sucesso e sendo distribuído por remessa no dia 30 de maio de 2018 ao Senado Federal.
Ao ser encaminhado para o Senado Federal, o PL 4060/2012 passa a ser chamado de Projeto de Lei da Câmara 53/2018 (PLC 53/2018). O relator das propostas da PLC 53/2018, senador Ricardo Ferraço, ainda antes da votação em Plenário, afirmou:
“O texto tem imperfeições, mas se fôssemos ajustar a visão de cada setor específico não sairíamos do lugar. E precisamos avançar. O debate vai continuar aberto. Isso aqui não é ponto de chegada, é ponto de partida. Não temos tempo a perder e precisamos focar no que precisa dar certo. Vou fazer correções de redação e de técnica legislativa, mas o sentido da minha relatoria é trabalhar para seguir adiante com o PLC 53, que é fruto de uma construção coletiva”. (FERRAÇO, 2018)
Ainda de acordo com o relator, Câmara e Senado tinham propostas distintas que estavam sendo construídas de forma paralela e com o mesmo interesse, por isso houve um acordo para que a Casa aprovasse a primeira versão. Na audiência pública, foi praticamente unânime os participantes defenderem a aprovação sem modificações, para que o texto não precisasse voltar para a Câmara dos Deputados e pudesse ser aprovado da forma mais célere possível. Entretanto, os representantes dos bancos e das seguradores apresentaram diversas propostas de alteração.
De acordo com os participantes que defenderam a rápida aprovação do PLC 53/2018, a Lei colocaria o Brasil junto com outros países que já aprovaram legislações sobre proteção de dados pessoais e representaria um avanço para a nação. O representante da Associação Brasileira de Empresas de TI e Comunicação presente na audiência, Sérgio Paulo Galindo, também deu sua opinião:
“O PLC 53 é fruto de um debate que ocorreu em paralelo nas duas casas legislativas. Isso causou um ciclo virtuoso, com influências recíprocas. Há espaço para emendas de redação, mas assuntos particulares podem ser tratados por outros instrumentos do próprio Legislativo. Até porque há vacatio legis [prazo para a lei entrar em vigor] de 18 meses”. (GALINDO, 2018)
 A necessidade de celeridade existia porque não havia qualquer legislação anterior que regulamentasse a proteção de dados pessoais, o que gerava grande insegurança aos brasileiros, que não tinham como saber quais informações suas as empresas repassavam e quais eram mantidas sigilosas. Como os representantes das diversas áreas concordaram, mesmo que o projeto de lei apresentasse falhas, era necessário para que a privacidade das pessoas pudesse ser mantida e respeitada, um dos motivos que justificava o caráter de urgência com o qual o projeto foi tratado em 2018.
Outros motivos que justificaram a urgência de análise do PLC 53/2018, foram investimentos financeiros internacionais que o Brasil não recebeu por causa do isolamento jurídico em que se encontrava por não ter nenhuma lei protecionista de dados pessoais, que é o insumo principal das atividades econômicas em todos os setores, de acordo com Ricardo Ferraço. Ferraço (2018) diz ainda que a aprovação da Lei servirá como:
 “ponto de partida para a implementação de uma estratégia social que coloca o indivíduo no controle efeito dos seus dados pessoais perante terceiros. (...) E esse é um desafio ainda maior no Brasil, na medida em que nossa sociedade está pouco habituada à cultura da valorização de dados pessoais e da privacidade e não há uma definição clara de direitos, obrigações e responsabilidades”. (FERRAÇO, 2018)
Antes que a proposta fosse a Plenário, foi necessário que passasse pela Comissão de Assuntos Econômicos (CAE), pela Comissão de Ciência Tecnologia e Inovação (CCT) e Comissão de Constituição, Justiça e Cidadania (CCJ). Então, em 10 de julho de 2018, o PLC 53/2018, Projeto de Lei que garante aos cidadãos maior controle sobre seus dados pessoais, foi aprovado por unanimidade pelo Plenário do Senado. 
A Lei Geral de Proteção de Dados foi finalmente sancionada pelo Presidente da República, Michel Temer, e publicada no Diário Oficial da União no dia 15 de agosto de 2018, sendo aplicável inclusive à empresas com sede no exterior, contanto que o tratamento de dados ocorra em território brasileiro. Entretanto, a Lei 13.709/2018 foi sancionada com vetos. O texto aprovado no Plenário do Senado previa a criação da Autoridade Nacional de Proteção de Dados (ANPD), como órgão regulador e seria vinculado ao Ministério da Justiça, entretanto, Michel Temer vetou a criação da ANPD após consultar os ministérios da Justiça; da Fazenda; da Transparência, Fiscalização e Controladoria-Geral da União; do Planejamento, Desenvolvimento e Gestão; da Segurança Pública; da Ciência, Tecnologia, Inovações e Comunicações; e o Banco Central. 
O Presidente da República justificou o veto afirmando que havia vício de iniciativa e a criação da ANPD implicaria inconstitucionalidade do processo legislativo, considerando que a criação deveria partir do Executivo Federal. Com a mesma justificativa, Michel Temer também vetou a implantação do Conselho Nacional de Proteção de Dados Pessoais e da Privacidade, que auxiliaria a ANPD. Entretanto, o Presidente informou que enviará um projeto de lei para a criação da Autoridade Nacional de Proteção de Dados.
A lei entrará em vigor dezoito meses após a data em que foi sancionada, ou seja, em 16 fevereiro de 2020.

4.2 ESCOPO DA LEI

Conforme exposto acima, a Lei Geral de Proteção de dados não percorreu um caminho simples até ser sancionada e como só entrará em vigor em 16 de fevereiro de 2020, ainda pode sofrer alterações ao longo do vacatio legis. Uma das discussões que devem ser levantadas quanto à nova Lei, é referente aos motivos que justificam sua necessidade.
A Lei Geral de Proteção de Dados é elemento essencial para que haja a unificação de normas pertinentes ao tema, criando normas únicas e harmônicas referentes ao uso de dados pessoais e aplicáveis a todos os setores econômicos, proporcionando maior flexibilidade ao autorizar normas menos rígidas para o tratamento de dados pessoais, tais como o legítimo interesse do uso dos dados, extremamente necessário em um cenário em que predomina o Big Data.
A LGPD permitirá que os indivíduos transfiram seus dados de um serviço para outro, aumentando a competitividade no mercado, facilitando e potencializando a portabilidade de dados pessoais. Os custos operacionais resultantes de incompatibilidades de sistemas de tratamentos feitos por agentes diversos são altos e havendo a unificação, os custos poderiam ser reduzidos, além de possibilitar a melhoria na qualidade dos dados em circulação no ecossistema como um todo.
	Outra necessidade que foi suprida com a aprovação da Lei Geral de Proteção de Dados Pessoais, foi a adequação de regras internacionais ao Brasil. Considerando que até o momento em que a LGPD fora sancionada pelo Presidente da República 125 países no mundo já adotavam normas específicas de proteção de dados, a nova Lei tornaria o Brasil apto a processar dados oriundos de países que exigem níveis de proteção de dados adequados, fomentando principalmente setores de tecnologia da informação. Por vezes o Brasil havia deixado de celebrar acordos com países que possuem leis protecionistas de dados, por não haver qualquer garantia nesse sentido no ordenamento interno.
A Novíssima Lei Geral de Proteção de Dados tem como fundamentos – de acordo com seu artigo 2º – o respeito à privacidade; a autodeterminação informativa; a liberdade de expressão, de informação, de comunicação e de opinião; a inviolabilidade da intimidade, da honra e da imagem; a inovação, desenvolvimento econômico e tecnológico; a livre iniciativa, livre concorrência e defesa do consumidor; os Direitos Humanos e o livre desenvolvimento da personalidade, dignidade e exercício da cidadania pelas pessoas naturais. Ou seja, a LGPD surgiu com uma qualidade protetiva que era necessária no ordenamento jurídico brasileiro e que não existia, deixando sem regulamentação diversas ações relativas aos dados pessoais, à privacidade ligada a eles e às consequências de sua utilização.
O escopo trazido pela Lei nº 13.709/2018, na verdade, se traduz na aplicação transversal, multissetorial da LGPD, ou seja, a Lei deve ser aplicada a todos os setores da economia, tanto no âmbito público quanto no privado, online e off-line, de modo que praticamente toda e qualquer ação que se valer do uso de dados pessoais está sujeita à lei, protegendo assim a privacidade dos indivíduos.
O novo marco legal brasileiro tem muito a ver com o Regulamento Geral de Proteção de Dados (GDPR) da União Europeia, que está em vigor desde maio de 2018. Na União Europeia, anterior à GDPR vigorava a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados, conforme consta na emenda. A Europa contava então, desde meados da década de 90 com uma legislação específica para a proteção de dados pessoais, com regras para a unificação, com limites extraterritoriais, ou seja, que supera os limites geográficos dos países participantes da União Europeia.
O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, atual GDPR, relativo à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados e que revogou a Diretiva 95/46/CE, impulsionou o andamento do projeto de lei brasileiro que se transformou na Lei nº 13.709/2018, ao mostrar ao brasil a existência de uma lacuna que precisava ser preenchida, considerando que os dados pessoais dos cidadãos, guardados por grandes empresas não eram protegidos. Neste sentido, quando o projeto brasileiro finalmente foi encaminhado ao Senado, finalmente entendeu-se a urgência de sua aprovação.
Em 2018, várias polêmicas envolvendo o uso indiscriminado de dados pessoais de clientes por parte de grandes empresas foram assunto da mídia. O Facebook, maior rede social da atualidade – de acordo com o levantamento feito pela Statisa, em pesquisa feita em 2017, a rede social conta com 2 bilhões de usuários ativos por mês – teve seu criador, Mark Zuckerberg, participando de uma audiência no Parlamento Europeu, como consequência por permitir que empresas pudessem ter acesso aos dados pessoais dos usuários do site. Com o advento da nova GDPR europeia, o vazamento dos dados ganhou ainda mais destaque.
Em uma matéria publicada pela Agência Senado em 02 de julho de 2018, a redação tratou sobre vazamentos dentro do país como sendo um dos motivos para a urgência da aprovação da LGPD, conforme transcrito abaixo:
“O vazamento ou uso indevido de dados pessoais que recentemente ganhou o noticiário nacional e internacional foi citado como exemplo. O caso dos dados coletados a partir do Facebook, uma das maiores redes sociais norte-americanas, por pesquisadores e por uma empresa de consultoria estratégica em mídias sociais do Reino Unido, que fazia a análise estratégica dessas informações.
Outro caso recente, sob investigação do Ministério Público do Distrito Federal e Territórios, está relacionado a uma suposta acusação de comercialização de dados pessoais por uma empresa pública federal de processamento de dados. A Comissão de Transparência, Governança, Fiscalização e Controle e Defesa do Consumidor do Senado (CTFC) convocou audiência pública para discutir a questão.”(AGÊNCIA SENADO)
O caso do Facebook aconteceu da seguinte forma: uma empresa, a Cambridge Analytica, obteve de forma ilegal dados de mais de 50 milhões de usuários e isso só nos Estados Unidos. A empresa utilizava testes de personalidade gratuitos disponibilizados para o usuário através da rede social; o Facebook permitia que aplicativos e sites ofertassem testes como forma de entretenimento aos seus usuários; entretanto, um teste criado em 2014 pelo pesquisador Aleksandr Kogan traçava o perfil de qualquer pessoa rapidamente com informações como páginas curtidas e postagens realizadas na plataforma. Teste esse que permitiu que perfis possuem montados e vendidos para a Cambridge Analytica que passou a mostrar a cada usuário, dentro do próprio Facebook, propagandas personalizadas, que poderiam influenciar individualmente cada pessoa de acordo com seus gostos. 
Ou seja, o caso inteiro foi uma grande violação de privacidade e apesar de ter sido confirmada a procedência nos Estados Unidos e no Reino Unido, acredita-se que pode ter acontecido no Brasil também, considerando que a Cambridge Analytica iria operar no país em parceria com a agência brasileira Ponte Estratégia, parceria que foi suspensa após a descoberta da manipulação, principalmente política, realizada pela empresa. A suspensão da parceria com a empresa brasileira se deve também a um inquérito instaurado pelo Ministério Público do Distrito Federal, aberto para constatar se o Facebook chegou a compartilhar dados dos usuários brasileiros com a Cambridge Analytica. 
O Diretor de Políticas Públicas do Google, Marcel Leonardi, se pronunciou positivamente sobre o advento da Lei Geral de Proteção de Dados, no sentido de evitar futuros vazamentos considerando que agora as empresas seguirão uma Lei que salvaguarda os dados pessoais dos seus clientes e usuários, dizendo o seguinte:
“A ideia é que a empresa que coleta o dado esteja ciente de que não pode violar nenhum outro direito fundamental do titular dos dados. É sempre um risco jurídico se basear no interesse legítimo.”(LEONARDI, 2018)
Ou seja, as empresas, sejam públicas ou privadas, não mais poderão vender, repassar etc dados de seus clientes e usuários alegando o simples interesse legítimo. É necessário que o tratamento dos dados se adeque a um das hipóteses previstas na LGPD, trazendo maior segurança jurídica aos clientes e usuários, que são a parte hipossuficiente da relação e seriam os lesados pelo uso indiscriminado de seus dados.

4.2  OBJETIVOS DA LEI

Os objetivos da Lei Geral de Proteção de Dados Pessoais, Lei nº 13.709/2018, estão presentes em seu artigo 1º. Vejamos:
“Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.”
A LGPD, na verdade, visa garantir o direito à privacidade, à própria proteção dos dados pessoais dos cidadãos e às liberdades fundamentais ao permitir um maior controle sobre seus dados, através de práticas transparentes e seguras, enquanto estabelece regras claras e abrangentes sobre coleta, armazenamento, tratamento e compartilhamento de dados pessoais para empresas. O último objetivo e talvez um dos mais importantes, é fomentar o desenvolvimento econômico e tecnológico numa sociedade movida a dados, considerando que a nova lei protecionista colocará o Brasil em igualdade com os demais países que já possuíam legislação específica sobre o tema e que por vezes deixaram de concretizar transações com o país por falta de garantia de que os dados de seus clientes e usuários seriam protegidos.

5 O EXEMPLO DOS DADOS MÉDICOS

Exordialmente, é importante dizer que a Lei Geral de Proteção de Dados classifica os dados referentes à saúde como sendo Dados Pessoais Sensíveis e que eles recebem destaque na legislação através do art. 11, inciso II, alínea f, e § 4º, e art. 13, caput e §3º. Artigos esses que para a maior compreensão seguem transcritos:
“Art. 11.  O tratamento de dados pessoais sensíveis somente poderá ocorrer nas seguintes hipóteses:
I - quando o titular ou seu responsável legal consentir, de forma específica e destacada, para finalidades específicas;
II - sem fornecimento de consentimento do titular, nas hipóteses em que for indispensável para:
(...)
f) tutela da saúde, em procedimento realizado por profissionais da área da saúde ou por entidades sanitárias; ou
(...)
§ 4º É vedada a comunicação ou o uso compartilhado entre controladores de dados pessoais sensíveis referentes à saúde com objetivo de obter vantagem econômica, exceto nos casos de portabilidade de dados quando consentido pelo titular.
(...)
Art. 13.  Na realização de estudos em saúde pública, os órgãos de pesquisa poderão ter acesso a bases de dados pessoais, que serão tratados exclusivamente dentro do órgão e estritamente para a finalidade de realização de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme práticas de segurança previstas em regulamento específico e que incluam, sempre que possível, a anonimização ou pseudonimização dos dados, bem como considerem os devidos padrões éticos relacionados a estudos e pesquisas.
(...)
§ 3º O acesso aos dados de que trata este artigo será objeto de regulamentação por parte da autoridade nacional e das autoridades da área de saúde e sanitárias, no âmbito de suas competências.”

Na verdade, existe todo um capítulo destinado aos Dados Pessoais Sensíveis, logo, todas as disposições devem ser aplicadas ao tratamento de dados médicos. Os artigos destacados acima tratam de forma específica de dado que podem ser utilizados da saúde e as hipóteses em que podem ser utilizados, como quando o titular ou seu responsável permitem seu uso específico ou quando, sem consentimento, for dado indispensável para a tutela da saúde, sendo vedado seu uso se houver o objetivo de obter vantagem econômica, exceto com permissão do titular. Quando forem realizados estudos em saúde pública, os dados pessoais deverão, sempre que possível, serem transformados em anonimizados ou passarem por pseudonimização.
O termo “dados médicos” foi elaborado como parte do estudo realizado para a produção do presente artigo, sendo, portanto, um termo novo, existindo a necessidade, então, de discuti-los. Os dados médicos são dados que os médicos guardam de seus pacientes, e existe uma pequena diferença conceitual entre dado médico e dado do paciente: dados do paciente são dados médicos, só que os dados médico possuem uma abrangência deveras maior, podendo incluir qualquer tipo de exame e documento relativo à saúde pessoal de alguém, inclusive os prontuários de forma geral podem ser referidos como tal. Os dados médicos são um tipo de dado sensível, logo, se enquadram na definição do art. 5º, inciso II da Lei Geral de Proteção de Dados, tornando natural que seja discutida a ligação da proteção de dados e dos dados médicos.
Os dados médicos de um paciente são metodicamente organizados dentro de prontuários, para que o paciente seja individualizado e quando for atendido novamente, todas as informações existentes a seu respeito estarão acessíveis, de forma a evitar erros médicos por falta de conhecimento de alguma particularidade do paciente. Deve-se analisar a percepção de Genival Veloso de França (2017) no que concerne prontuário:
“Entende-se por prontuário médico não apenas o registro da anamnese do paciente, mas todo acervo documental padronizado, organizado e conciso, referente ao registro dos cuidados médicos prestados, assim como aos documentos pertinentes a essa assistência. 
Consta de exame clínico do paciente: suas fichas de ocorrências e de prescrição terapêutica, os relatórios da enfermagem, da anestesia e da cirurgia, a ficha do registro dos resultados de exames complementares e, até mesmo, cópias de solicitação e de resultado de exames complementares. 
Constituem um verdadeiro dossiê, que tanto serve para a análise da evolução da doença como para fins estatísticos que alimentam a memória do serviço e também como para a defesa do profissional, caso ele venha ser responsabilizado por algum resultado atípico ou indesejado.” (FRANÇA, 2017)
Ou seja, França (2017) explica que o prontuário é onde consta todos os dados médicos e documento pertinentes referentes à assistência prestada por um profissional de saúde e serviria tanto para analisar o quadro particular do paciente quanto para segurança do profissional e possível levantamento de dados estatísticos. Genival Veloso de França (2017) ainda explica que o prontuário é elemento de valor probante fundamental quando contestada a existência de irregularidades. Os prontuários são tão necessários à prática médica que o Conselho Regional de Medicina do Estado de São Paulo criou – através da Resolução CREMESP nº 70/1995 – uma Comissão de Revisão de Prontuários Médicos, obrigatória nas Unidades de Saúde com assistência médica sob a jurisdição.
Os prontuários, diferentemente do que se acredita popularmente, pertence ao paciente. E, nesta parte, vemos a congruência entra a Novíssima Lei Geral de Proteção de Dados e às informações contidas no prontuário médico serem propriedade do paciente e deve ser mantido na instituição por, no mínimo, 20 anos, conforme diz a Resolução CFM nº 1.821/2007, no caso de documentos impressos em papel e perpetuamente se digitais.
O paciente pode requerer uma cópia do prontuário à qualquer momento e para que seus dados sejam utilizados e tratados, é necessário que obedeçam a alguma das hipóteses previstas na LGPD, com os artigos pertinentes já discutidos acima. O compartilhamento de dados médicos sem a autorização do paciente e sem ser destinado a pesquisas – como aconteceria em um compartilhamento na rede de várias clínica, onde qualquer profissional poderia ter acesso ao prontuário de qualquer paciente sem necessariamente ser o encarregado e sem a autorização do titular- é considerado quebra de sigilo e quem realizá-lo incorrerá nas penas do Código Penal, do Conselho Federal de Medicina e, agora, Da Lei Geral de Proteção de Dados.

6 CONSIDERAÇÕES FINAIS

Pode-se concluir, com o presente trabalho, que a proteção de dados é conectada aos direitos da personalidade de segmento moral, logo a Lei Geral de Proteção de Dados é uma lei necessária para salvaguardar direitos fundamentais dos indivíduos. Antes de sua aprovação, empresas tratavam de forma abusiva os dados pessoais que guardavam e isso causava não apenas constrangimentos, mas diversas violações de direitos constitucionais, entretanto, por não haver norma específica, muitas vezes o judiciário não tinha uma padronização de como agir. 
Com a utilização do método dedutivo – observando o quadro geral da lei para discutir uma situação particular –, este artigo buscou trazer um background dos elementos que convergiram na criação da LGPD, demonstrando a sua importância para o desenvolvimento do país. Com o histórico apresentado, pode-se comprovar a necessidade de sua existência, porque com o advento da nova Lei, o uso de dados pessoais passa a ser protegido pelo binômio autorização versus necessidade, logo, não deverão acontecer mais casos de vazamento de dados, já que seu tratamento está condicionado às hipóteses previstas na nova legislação.
Com a nova LGPD, o uso de dados médicos para fim de pesquisa científica está regulamentado, seja através da autorização do titular ou necessidade por parte de órgãos de pesquisa, possibilitando que diversos casos sejam analisados, preferencialmente de forma anônima, para que sejam sugeridas novas soluções para problemas de saúde pública e mesmo possíveis tratamentos para doenças.
Notadamente, novas pesquisas e discussões hão de buscar respostas a tão novas perspectivas ora abertas para o Direito que, qual escravo do quaestio facti, deverá inserir em sua enciclopédia mais essa modalidade. O futuro testemunhará. Quis-se aqui, tão só, semear.

ABSTRACT

The present article contains a brief analysis to the brand new Lei Geral de Proteção de Dados Pessoais (LGPD), including the definition of enssential concepts such as “data”, “information”, and “Big Data”; the exam of the historical part since the presentation of the law project in 2012 until your publication in august of 2018; a discussion of the objectives and fundaments, debating the scope of the Law. It is important to detach the influence that the General Data Protection Regulation (GDPR) – European Law about the subject, that came into force in may of this year- had over the approval of the brazilian Law, such as data leaking in many occasions, that induced the law project to be appreciated in urgency character. It intends yet to analyse the repercussion of the new legislation over the medical data. Always using the deductive methodology – observing the general frame of the law to discuss a particular situation.
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