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RESUMO
Introdução. O nascimento do mundo digital tem provocado a necessidade de repensar importantes aspectos relativos as relações jurídicas virtuais, resultado das novas dinâmicas culturais e comportamentais da sociedade. Os mais diversos ramos científicos não podem se absterem dessas transformações, pois a tecnologia impõe a ciência jurídica uma série de novas abordagens, entre elas a dificuldade de regulamentar as relações oriundas de um ciberespaço sem fronteiras. Diante dessas questões qual viabilidade da regulação e quais os melhores métodos na regulamentação dessas novas relações jurídicas? Objetivos. Analisar a viabilidade e os limites regulatórios do ciberespaço, face as implicações multilaterais dos diversos ordenamentos jurídicos existentes, e noticiar os métodos regulatórios defendidos pela doutrina, apresentando suas qualidades e defeitos, buscando novas conclusões acerca do tema. Metodologia. A presente investigação se classifica da seguinte forma: a) quanto a natureza: pesquisa teórica, b) quanto aos objetivos: pesquisa descritiva, c) quanto aos procedimentos: pesquisa bibliográfica, d) quanto ao método será utilizado o sistema dedutivo. Análise. O mais sensato é entender a regulação da rede através da aplicação analógica e da corrente mista, isso porque as relações jurídicas na rede pedem urgência e precisam de uma solução conivente com a realidade que vivenciam. Conclusões. A regulação do ciberespaço possui viabilidade jurídica, devendo o ciberespaço ser entendido como uma extensão do mundo físico, e não como um mundo totalmente autônomo, para que seja possível a regulação, através da analogia bem como dos institutos tradicionais apoiados pelas das normas sociais, econômicas e de arquitetura da rede
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1 INTRODUÇÃO

O nascimento do mundo digital tem provocado a necessidade de repensar importantes aspectos relativos as relações jurídicas virtuais, resultado das novas dinâmicas culturais e comportamentais da sociedade, observando-se que muitos enfoques relativos a esse mundo não apresentam a sofisticação necessária que problemas semelhantes no mundo offline requerem, consistindo, desse modo, extrema necessidade de submersão a uma reflexão sobre os diversos temas que englobam esse novo mundo.
É evidente a observação de que a humanidade vive mais uma transição evolutiva em sua história, pois do mesmo modo que eventos como a revolução industrial e a prensa de Johannes Gutenberg modificaram, no passado, as feições de seus mundos, a ainda embrionária revolução digital já está transformando as faces do mundo contemporâneo.
Diante dessas transformações, a ciência do direito deve refletir, evidentemente, nas mudanças culturais e comportamentais da sociedade, observado a tridimensionalidade do direito, idealizada pelo professor e jurista brasileiro Miguel Reale, que considera o fenômeno jurídico como a conexão imediata dos fatos, valores e das normas (o direito como uma unidade realidade fático-axiológico-normativa), o que expressa bem a exigência da evolução da ciência jurídica em consonância com a realidade social.
Nesse enfoque, expressa Alves (2009, p. 06) que o presente século trouxe uma nova realidade fundamentada em grande avanço tecnológico, fazendo com que diferentes redes locais de computadores e outras tecnologias da comunicação se tornassem um conjunto de protocolos de comunicação internacional, capazes de permitir uma interação rápida e eficiente entre indivíduos localizados nos mais longínquos cantos do mundo. Este intenso desenvolvimento tecnológico alterou profundamente o cotidiano das pessoas, transformando a sociedade contemporânea em uma sociedade de indivíduos multiconectada, cada vez mais dependente do acesso a informações rápidas, atualizadas e eficientes.
Assim sendo, os mais diversos ramos científicos não foram, ou não são capazes de se absterem dessas transformações, pois a tecnologia impõe a ciência jurídica uma série de novas abordagens, provenientes de uma mudança social e comportamental de seus usuários.
É evidente que boa parte dos operadores do direito ainda não está familiarizada com os aspectos jurídicos da rede, ficando este trabalho a cargo de especialistas com maior afinidade com a rede. Nessa perspectiva, faz-se necessário que o direito deva se adaptar a essa nova realidade na tentativa de regular, através de intensos debates, as relações emanadas de um universo muito utilizado, mas pouco conhecido em nossa ciência, um sistema conhecido como ciberespaço.
Desse modo, como afirma Pinheiro (2013, p. 75), pensar no direito digital é pensar, portanto, numa evolução do próprio direito, com características inerentes a sua mais nova natureza, abrangendo todos os princípios fundamentais vigentes e introduzindo novos institutos e elementos para o pensamento jurídico nas mais diversas áreas do conhecimento incentivando-se a celeridade, o dinamismo, a auto-regulamentação e a presença de poucas normas, que são capazes de estimular o uso das analogias na regulamentação das relações existentes na rede mundial de computadores. Contudo, o grande entrave para a questão da regulação está na dimensão territorial do próprio ciberespaço, que transcende as fronteiras físicas dos Estados e de suas respectivas soberanias.
Assim sendo, passada as presentes considerações iniciais acerca da importância desse novo ramo do direito baseado na informação e na cooperação entre os indivíduos, bem como na dificuldade de regulamentar as relações existentes na rede, passamos a introduzir a cerne do problema do presente trabalho, visando promover respostas sobre se há viabilidade da regulação da rede e de quais os limites da aplicabilidade e melhores métodos na regulamentação dessas novas relações jurídicas. Afinal de contas, “o direito sempre interfere nas relações humanas, seja em territórios distintos ou não, onde, de algum modo, deve-se proteger o que acontece nessas relações” (PINHEIRO, 2013, p. 83).
O problema da pesquisa se justifica, devido ao rompimento das barreiras territoriais pela sociedade digital, pois o ciberespaço constrói um território totalmente novo, dificilmente demarcável, no qual sua própria riqueza está vinculada a troca intensa e frenética de informações, e onde diferentes culturas se relacionam o tempo inteiro. Assim sendo, é necessário pensar no direito digital, como um direito de extensão mundial.
Nos mesmos moldes, este trabalho possui imensa relevância à comunidade acadêmica e científica, pois o ramo jurídico do direito digital ainda é pouco difundido nas faculdades e universidades do Brasil e do mundo. Desse modo, faz-se necessário conhecer e divulgar o presente estudo, que se encontra tão presente e atual nesse século, devendo ter em mente a necessidade da presença do direito em todos as relações jurídicas, que deve trazer consigo a segurança jurídica necessária, visando sempre a paz social das diferentes comunidades humanas. 
No tocante a metodologia que será utilizada para responder a presente investigação, consistirá em sua classificação como uma pesquisa teórica com o desígnio de gerar conhecimentos para a ciência. Quanto a abordagem do problema a pesquisa será qualitativa, visando a interpretação do fenômeno ora discutido. Quanto aos procedimentos de coleta a pesquisa será essencialmente bibliográfica utilizando de livros, artigos, dissertações e de material oriundo da rede mundial de computadores. Já quanto ao método de pesquisa, será utilizado o método dedutivo, visando explicar o fenômeno e chegar a conclusões baseadas nas correntes doutrinárias existentes.
Passadas as considerações necessárias que embasam o caráter introdutório da presente investigação, esta tem o objetivo principal de verificar a viabilidade e os limites regulatórios do ciberespaço, face as implicações multilaterais dos diversos ordenamentos jurídicos existentes, bem como noticiar os métodos regulatórios defendidos pela doutrina, apresentando suas qualidades e defeitos, com o desígnio de abrir novas discussões face o entrave jurídico causado pelo princípio da territorialidade do direito digital em um ciberespaço sem fronteiras definidas.

2 FUNDAMENTAÇÃO TEÓRICA

Toda investigação científica deve ter como propósito encontrar respostas para as inquietações surgidas no campo do experimento e do criticismo kantiano, cujo conhecimento, conforme Leite (2015, p.38), é o produto de uma faculdade complexa, resultado da síntese da sensibilidade e do entendimento. Diante dessas conceituações, a fundamentação teórica se consiste em embasar os aspectos teóricos da pesquisa com a análise e a interpretação dos dados coletados à luz das teorias existentes de diversos autores.
Desse modo, inicia-se a principal seção dessa investigação, que alvitra responder aos problemas discutidos na parte introdutória, explanando e discutindo alguns subitens considerados fundamentais para resolução do problema suscitado.
O primeiro subitem intitulado “Alicerces evolutivos da sociedade digital no mundo contemporâneo” irá explorar, sucintamente, os fatores e a importância da sociedade digital, demonstrando, fundamentadamente, o que é esse novo modelo social.
O segundo subitem intitulado “Da territorialidade e o problema da multilateralidade dos ordenamentos jurídicos aplicáveis ao ciberespaço” visa apresentar o problema jurisdicional dos Estados sobre o ciberespaço em razão da sua arquitetura indefinida.
O terceiro subitem intitulado “Métodos de regulação para a pacificação das relações jurídicas no ciberespaço” irá apresentar ao leitor os principais posicionamentos doutrinários sobre a regulação da rede, baseado na leitura dos trabalhos do Doutor Marcel Leonardi, que embasará as conclusões dessa investigação sobre os limites da aplicabilidade e sobre os melhores métodos na regulamentação dessas novas relações jurídicas.
2.1  ALICERCES EVOLUTIVOS DA SOCIEDADE DIGITAL NO MUNDO CONTEMPORÂNEO

De acordo com Manuela Silva do Santos, “o desenvolvimento do homem está diretamente ligado à sua capacidade de criar, de inventar, de construir ferramentas para facilitar sua vida ou proporcionar alguma sensação de conforto, ou bem-estar” (SANTOS, 2009, p.102).
Com base nesse argumento, a necessidade de facilitar as atividades cotidianas levou a humanidade a formular diversos mecanismos capazes de auxiliá-los na obtenção do alimento, proteção pessoal e de sua comunidade, bem como na facilitação na troca de bens e serviços através do comércio. Dentre todos os mecanismos facilitadores, Fonseca Filho (2007, p.29) destaca que o fundamental precursor da informática atual se deu início quando as comunidades humanas passaram a compreender o conceito de número e da escrita numérica.
Diante da necessidade de redução do tempo de produção das atividades essenciais, os mecanismos facilitadores foram evoluindo ao longo da história. A lógica matemática se tornou cada vez mais forte, possibilitando a mecanização do cálculo e a criação de aparelhos autônomos capazes de minimizar o esforço repetitivo e tedioso das tarefas cotidianas. Durante séculos a evolução desses aparelhos ocorreu de maneira bastante lenta, contudo, a partir da década de 1930, Fonseca Filho (2007, p. 101) explica que a humanidade já tinha todo o aparato tecnológico necessário para o surgimento dos primeiros computadores eletromecânicos, que com o início da segunda guerra mundial, fizeram as pesquisas sobre o processamento de dados e de comunicação ganharem impulso, dando-se início a criação da informática moderna. 
Nesse contexto, discutindo a importância da informática para a humanidade, Patrícia Peck Pinheiro explica:
A informática nasceu da ideia de beneficiar e auxiliar o homem nos trabalhos do cotidiano e naqueles feitos repetitivamente. Tem-se por definição mais comum que a informática é a ciência que estuda o tratamento automático e racional da informação. Entre as funções da informática há o desenvolvimento de novas maquinas, a criação de novos métodos de trabalho, a construção de aplicações automáticas e a melhoria dos métodos de aplicações existentes. O elemento físico que permite o tratamento de dados e o alcance de informação é o computador. (PINHEIRO, 2013, p.59)

Com a redução do espaço e do tempo de processamento das informações, através da criação do transistor, a produção de computadores se modernizou, saindo das bases de pesquisa militares e das grandes universidades às empresas e casas de pessoas comuns, onde a partir do ano de 1975, conforme Fonseca Filho (2007, p.130) foi dado início a era de uma nova mentalidade marcada pela criação do computador pessoal.
Com a tecnologia nas mãos de pessoas comuns, deu-se início a produção de uma gama indeterminável de informações, ocasionando a criação de uma geração populacional com mais conhecimento, que viu a necessidade de criar algo maior que o próprio computador.
As informações precisavam ser interligadas de algum modo. Segundo Siqueira (2007, p.131) sabia-se que o governo americano estava desenvolvendo um sistema de interligação de redes descentralizadas de computadores militares em parceria com institutos de pesquisa denominado ARPANET. Em pouco tempo, a ideia do sistema passou a ser utilizada para fins civis e comerciais, dando início a um protocolo de intercomunicação mundial chamado da World Wide Web, criado pela Organização Europeia para a Investigação Nuclear, através do cientista Tim Berners-Lee. 
A conexão global proposta pela World Wide Web se transformou na atual denominação de internet que conhecemos hoje, que “veio possibilitar não apenas o encurtamento das distâncias com maior eficiência de custos, mas sobretudo, a multicomunicação, ou seja, transmissão de texto, imagem e voz” (PINHEIRO 2013, p. 62).
Essa conexão está em processo de intensa penetração na população humana. Segundo a União Internacional das Telecomunicações – UIT, agência das Nações Unidas relacionada às Tecnologias da Informação e Comunicação, em 2001, haviam 495 milhões de pessoas com acesso à internet. Contudo, no ano de 2015, o acesso à internet chegou a mais de 3 bilhões de pessoas, representando um aumento espantoso de mais de 600% em 14 anos. Esses números representam um percentual de acesso de 43,4% da população humana. (GENEVA, 2015) e deduzem o crescimento da difusão desse meio de comunicação. A ilustração abaixo representa, graficamente, a distribuição dessa população conectada no mundo em relação aos seus países.
Figura 1 - Porcentagem de usuários da internet em relação a população total do país
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Fonte: (GENEVA, 2013)
Diante da expansão e difusão do acesso, através do envio e recebimento constante de informações através da rede, a sociedade global percebe o surgimento de novas modalidades de relacionamento humano, e consequentemente novas relações jurídicas, criando, segundo Pinheiro (2013, p. 67), uma ruptura na sociedade contemporânea, que persegue o objetivo de criar uma aldeia global, aproximando indivíduos dos mais longínquos cantos do mundo. Nessa perspectiva, têm-se a criação de uma base para o surgimento de uma nova modalidade de sociedade, chamada de sociedade digital ou sociedade de informação, que como explica Manuella Silva dos Santos:
A crescente evolução tecnológica forneceu a base para o surgimento de uma nova sociedade, a “sociedade da informação”, que vive parte de sua vida no “mundo real” e parte no “mundo virtual” ou no ciberespaço. Estamos vivendo a revolução do computador, da Internet e dos meios de comunicação, como o celular. Denominamos esse cenário de “era digital”, que é a sociedade marcada pela revolução digital e pela disseminação da informação. As duas tecnologias fundamentais da era digital são os computadores e as comunicações. Em síntese, a sociedade da informação tem como instrumento nuclear a Internet. (SANTOS, 2009, p.102)

Conforme a exposição de Santos, a sociedade digital é marcada pela revolução digital e pela disseminação da informação. Contudo, apesar dos benefícios trazidos por essa grande evolução tecnológica, Pierre Lévy alerta para a possibilidade da ocorrência de um sistema de desordem para a manutenção desse novo mundo ao afirmar que: 
O ciberespaço se constrói em sistema de sistemas, mas por esse mesmo fato, é também o sistema do caos. Encarnação máxima da transparência técnica, acolhe, por seu crescimento incontido, todas as opacidades do sentido. Desenha e redesenha várias vezes a figura de um labirinto móvel, em expansão, sem plano possível, universal, um labirinto com o qual o Dédalo não teria sonhado. Essa universalidade desprovida de significado central, esse sistema de desordem, essa transparência labiríntica, chamo-a de “universal sem totalidade”. Constitui a essência paradoxal de cibercultura. (LÉVY, 1999, p.111)

Diante os fatos e argumentos aqui apresentados, tem-se a apresentação dos alicerces que formam o atual cenário da rede mundial de computadores, como uma rede de indivíduos multiconectada de compartilhamento das ideias, resultante de um processo lento e gradativo da evolução humana, fixada em um ambiente virtualizado e em constante transformação.
Entretanto, como visto, ao mesmo tempo em que há a difusão do acesso, através da expansão do sistema pela adesão espantosa da população humana, há também a possibilidade de que toda essa estrutura virtual descentralizada venha a ceder por um sistema caótico construído por sua própria massa. 
Assim sendo, é necessário pensar no direito como um meio controlador que visa a pacificação social da rede, levando a ordem a um sistema que se constrói no caos da imensidão de informações lá inseridas, pois como explica Nader (2014, p. 60) as necessidades de paz, ordem e bem comum levam a sociedade à criação de um organismo responsável pela instrumentalização e regência desses valores fincando ao Direito conferida esta importante missão.
2.2  DA TERRITORIALIDADE E O PROBLEMA DA MULTILATERALIDADE DOS ORDENAMENTOS JURÍDICOS APLICÁVEIS AO CIBERESPAÇO

No estudo do Direito, é pacífico a definição de que a normas de um Estado aplica-se, via de regra, dentro de seu território, incidindo sobre as pessoas, bens, atos, fatos e relações que estão sob seu poder soberano. Sendo assim, tem-se que o Estado desempenha o papel, segundo Maluf (2011, p.01), de uma organização destinada a manter, pela aplicação do direito, as condições universais da ordem social, sendo esta aplicação um conjunto de condições existenciais da sociedade que esse Estado deve assegurar.
Entretanto, em certos casos, como na temática do ciberespaço, pode não ser tão fácil determinar, qual o ordenamento jurídico que deva ser aplicada a uma determinada situação, pois pode haver dúvidas acerca das origens e consequências das relações jurídicas, bem como as normas cabíveis para regulação dessas relações. 
O motivo desses questionamentos está no fato de que a internet é o meio mais vantajoso em relação aos demais meios de comunicação de massa, sendo impulsionada por fatores como o alcance da rede somado ao baixo custo de comunicação entre as tecnologias de informação e comunicação, bem como na adição de fatores midiáticos interativos. Desse modo, em razão dessas facilidades de acesso, as distâncias e fronteiras que separam geograficamente os Estados são irrelevantes para o fenômeno virtual da rede. 
Deve-se ter em mente que o ciberespaço é o âmbito propício para o desenvolvimento da inteligência coletiva e da interatividade entre pessoas e povos, pois o ciberespaço cria um verdadeiro efeito social global, conceituado por Lévy (1999, p.92) como o “espaço de comunicação aberto pela interconexão mundial dos computadores e das memórias dos computadores. Essa definição inclui o conjunto dos sistemas de comunicação eletrônicos”
Outrossim, o ciberespaço traz novos desafios para a ciência jurídica, pois nesse modelo de sociedade globalizada e convergente, muitas vezes não é possível determinar qual o território em que aconteceram as relações jurídicas, os fatos e seus efeitos, sendo difícil determinar que norma aplicar utilizando os parâmetros tradicionais PINHEIRO (2013, p.82).
Nessa perspectiva importante é explicação da Doutora Patrícia Peck Pinheiro sobre a dificuldade da demarcação territorial no ciberespaço, onde arrazoa o seguinte: 
No mundo tradicional, a questão da demarcação do território sempre foi definida por dois aspectos: os recursos físicos que esse território contém e o raio de abrangência de determinada cultura. A sociedade digital rompe essas duas barreiras: o mundo virtual constrói um novo território, dificilmente demarcável, no qual a própria riqueza assume um caráter diferente, baseada na informação [...] A questão se complica se lembrarmos que, com a internet, as diferentes culturas se comunicam o tempo todo [...] talvez seja preciso entendermos sua cultura de uma maneira mais profunda do que se nos deslocássemos fisicamente até lá. Em suma, no direito digital, temos de ter uma existência e um entendimento global. (PINHEIRO, 2013, p. 83)
 
Conforme explicado pela doutora, o rompimento das barreiras físicas pela sociedade digital, resulta em um entendimento de globalização de todo um pensamento jurídico, de modo que a sociedade digital deve encontrar mecanismos de aplicação de normas que possam extrapolar os princípios da territorialidade, pois “a ciência jurídica vai sempre interferir nas relações humanas, seja lá qual for o território e onde, de algum modo, deverá proteger os fatos oriundos dessas relações”. PINHEIRO (2013, p.83).
Um desses mecanismos de extrapolação dos princípios da territorialidade, está no que os estudiosos do direito internacional chamam de “conflitos de leis no espaço”. Nesse aspecto, importante é a explicação do jurista Paulo Henrique Gonçalves Portela, sobre o tema:
Em princípio, um Estado poderia aplicar seu ordenamento jurídico a qualquer fato social que estivesse ao alcance de seu poder soberano. Entretanto, é possível que mais de uma ordem jurídica nacional incida, ou pretenda incidir, sobre as relações privadas que tenham alguma conexão com mais de um ente estatal. É também possível que ocorram situações em que um ato, fato, ou relação jurídica, embora tenha lugar dentro de um Estado, possua maior vínculo com outro. Em casos como esses pode haver dúvidas acerca da norma nacional aplicável, configurando o chamado “conflito de leis no espaço” e o aparecimento da possibilidade de recorrer ao Direito de um ente estatal para regular uma relação que tem lugar em outro Estado. (PORTELA, 2014, p. 661)

Contudo, o problema da regulamentação da rede se acentua quando se passa a refletir acerca de sua natureza jurídica, pois se a internet for considerada um lugar, então muitas questões do direito devem ser redesenhadas, uma vez que o território ou jurisdição deveria ser do própria ciberespaço. Ademais, se a internet for considerada um meio, então será necessário resolver a questão da territorialidade para a aplicação da norma através de métodos alternativos de regulação. PINHEIRO (2013, p.77)
É verdade que há quem sustente o entendimento que caracterize a rede como um território, a exemplo do norte-americano John Perry Barlow, contudo, a tendência atual é que diversos são os doutrinadores que refutam a ideia de que o ciberespaço seja considerado um espaço territorial, entre eles, importante é a opinião do doutor Marcel Leonardi ao afirmar que: 
O ciberespaço não existe como realidade física: não é um Estado soberano, mas apenas uma representação audiovisual criada e mantida por sistemas informáticos e programas de computador, presente em quase todos os países do mundo. É equivocado pensar na existência de um espaço autônomo de comunicação criado pela Internet, o “ciberespaço”, onde seria possível “navegar” em busca de “locais” para interagir com outros usuários e trocar informações; em outras palavras, “a comunicação instantânea de quantidades massivas de informação criou a falsa impressão de que há um lugar chamado ‘ciberespaço’, ou seja, um território sem fronteiras onde todas as pessoas do mundo podem estar conectadas como se fossem moradoras de uma mesma cidade pequena (LEONARDI, 2011, p. 129)

Devido a inquietude doutrinária, pensar em regulação considerando a abrangência do ordenamento jurídico de um Estado perante as relações jurídicas no ciberespaço é um processo demasiadamente complicado, pois há diversos argumentos e correntes que caracterizam o ciberespaço como um território autônomo e difuso, bem como há argumentos que caracterizam que o ciberespaço nada mais é do que uma extrapolação da realidade pela virtualidade, onde uma não exclui a outra, mas se completam nos anseios sociais construídos pela humanidade.
Assim sendo, o ciberespaço pode possuir a natureza jurídica de ser um território aparentemente autônomo, localizado em um espaço adimensional, criado pela própria virtualidade das coisas, onde não estaria subordinado a jurisdição específica de nenhum país – característica de ajurisdição da rede – com o desígnio único de unir um número indeterminável de pessoas todos os dias, com diferentes conceitos de culturas, opiniões, ideias, anseios de vida. 
Ademais, tem-se também que o ciberespaço pode possuir a natureza jurídica de ser apenas um sistema representativo imaterial localizado em todos os Estados e em nenhum ao mesmo tempo, onde estaria subordinado a soberania e jurisdição diversos ordenamentos jurídicos – característica de multijurisdição da rede – num efeito de pluralismo jurídico, devendo ser envolvido em um relacionamento típico de coordenação entre todos os Estados soberanos conectados a ele, definido por Bobbio (1995, p.165), que os relacionamentos típicos de coordenação são aqueles que têm lugar entre Estados soberanos e dão origem àquele particular regime jurídico, próprio do relacionamento entre os que estão no mesmo plano, que é o regime pactuário, ou seja, o regime no qual as regras de coexistência são o produto de uma autolimitação recíproca. 
Portanto, face as divergentes opiniões sobre as características de ajurisdição e de multijurisdição do ciberespaço, defendidos pela doutrina jurídica nacional e internacional, faz-se necessário expor mais detalhadamente, no tópico a seguir, as correntes doutrinárias mais relevantes que abordam os fins regulatórios do ciberespaço e da internet, onde para realização desse feito, foi utilizada base doutrinária expressa no pelo livro do doutor Marcel Leonardi intitulado “Tutela e privacidade na internet”, onde apresenta uma completa síntese acerca dos conceitos e características dos métodos de regulação pensados no controle dos relacionamentos no ciberespaço e na internet. 

2.3 MÉTODOS DE REGULAÇÃO PARA A PACIFICAÇÃO DAS RELAÇÕES JURIDICAS NO CIBERESPAÇO

A tutela dos direitos no âmbito do ciberespaço depende de uma análise crítica acerca da capacidade de regulação da rede pelos sistemas jurídicos. Contudo, nem sempre essa regulação é obtida por meios diretos, fazendo com que em determinadas situações outras modalidades de regulação alcancem resultados práticos mais eficientes. (LEONARDI, 2011)
Seguindo os propósitos estipulados na seção introdutória dessa pesquisa, o estudo do ciberespaço e da internet deve ocorrer através de uma abordagem interdisciplinar, permitindo a sensibilidade dos juristas com os problemas decorrentes dessa nova tecnologia.
O tema da regulação do ciberespaço e da internet é um desafio que merece ser debatido, com o fim de descobrir novos princípios e fundamentos das novas realidades que o mundo vive, impulsionando, desse modo, o raciocínio jurídico do operador do direito na busca das melhores e mais sensatas conclusões sobre o tema.
Desse modo, passamos ao estudo das principais correntes doutrinárias que estudam acerca da possibilidade de regulação do sistema, onde segundo Leonardi (2011, p. 130) foram criados, ao longo dos anos, diferentes correntes doutrinárias para lidar com os conflitos oriundos da internet dos quais se destacam a) Autorregulação, mediante regras e princípios estabelecidos pelos próprios participantes do ciberespaço; b) criação de um “direito do ciberespaço”, separado do direito convencional, com apoio em tratados e convenções internacionais; c) aplicação dos institutos jurídicos tradicionais, com o emprego da analogia para lidar com a Internet; e d) abordagem mista, utilizando o sistema jurídico em conjunto com a própria arquitetura da Internet.

2.3.1 A corrente da autorregulação, mediante regras e princípios estabelecidos pelos próprios participantes do ciberespaço. (John Perry Barlow)
A primeira corrente discutida no presente trabalho é chamada de Autorregulação do ciberespaço que segue na contramão da ideia de aplicação do ordenamento jurídico e da atuação estatal no ciberespaço, defendendo a teoria, segundo Leonardi (2011, p.130), a defesa da autorregulação, sob o argumento de que eventuais injustiças e conflitos seriam identificados e resolvidos pelos próprios usuários da rede, sem a interferência governamental, através de um contrato social ético para o ciberespaço.
 A concretização dessa corrente autorregulatória surgiu em 08 de fevereiro de 1996, pelas mãos de John Perry Barlow, um dos fundadores da Electronic Frontier Foundation, através de um manifesto de “A Declaration of the Independence of Cyberspace”, em resposta a publicação da lei federal de telecomunicações dos Estados Unidos da América, sendo tal documento na realidade um texto puramente crítico acerca do entrave aos direitos fundamentais da plena liberdade do usuários do no mundo virtual, causada pela interferência estatal de um governo do mundo físico.
O manifesto é baseado na Declaração de Independência dos Estados Unidos onde, “filosoficamente, tratava-se de uma visão romântica e idealizada, representada por ‘uma nova fronteira, em que pessoas viveriam em paz, de acordo com suas próprias regras’” (LEONARDI apud BARLOW, 2011, p. 131)
Analisando a declaração formulada por Barlow (1996), é possível extrair o ideal de que o ciberespaço seria um mundo independente, capaz de garantir a plena liberdade a todos que a participam. Outrossim, o ciberespaço, nesse contexto Barlowrista, seria na verdade o produto de várias ações coletivas, consistente em ideias, relacionamentos, onde qualquer um pode expressar suas opiniões sendo um ambiente acessível a todos que queiram participar daquele grande grupo, sem privilégios ou preconceitos, desmitificando os conceitos relativos a identidade, a propriedade e o próprio ser humano. Vejamos:
Estamos formando nosso próprio Contrato Social. Essa maneira de governar surgirá de acordo com as condições do nosso mundo, não do seu. Nosso mundo é diferente.
O espaço cibernético consiste em ideias, transações e relacionamentos próprios, tabelados como uma onda parada na rede das nossas comunicações.
Nosso é um mundo que está ao mesmo tempo em todos os lugares e em nenhum lugar, mas não é onde pessoas vivem. Estamos criando um mundo que todos poderão entrar sem privilégios ou preconceitos de acordo com a raça, poder econômico, força militar ou lugar de nascimento (BARLOW, 1996)

Apesar do modelo de governança e de autorregulação de Barlow apresentar um conjunto de direito e garantias fundamentais ao desenvolvimento e proteção aos “habitantes” do ciberespaço, essa corrente de pensamento é vista como um modelo insustentável na atual arquitetura da rede mundial de computadores devido ao alto escalonamento dimensionado pelas extensões do ciberespaço, não garantido a efetividade da manutenção da paz e da confiança nesse ambiente, sendo importante a opinião de Marcel Leonardi a respeito dessa questão ao explicar o seguinte:
O modelo de autorregulação, porém, não se sustenta em larga escala: além dos problemas inerentes à adesão e ao desligamento dos participantes às normas conforme sua própria conveniência, [...] Os usuários da Rede não constituem um grupo homogêneo com interesses comuns, mas sim indivíduos com crenças e visões de mundo próprias, tão diversas quanto o pensamento humano, sendo impossível obter algum tipo de consenso, ainda que precário, sobre qualquer assunto. Em outras palavras, a capilarização da presença da Internet não permite identificar uma “sociedade eletrônica” hábil a justificar uma regulação baseada exclusivamente em usos e costumes. Em contrapartida, o sistema de autorregulação pelos próprios participantes funciona muito bem em fóruns e listas de discussão voltadas para um tópico ou interesse específico, que contam com um número limitado de usuários e moderadores para fazer cumprir as regras estabelecidas. Isso não significa, porém, que essas “comunidades” online estejam imunes ao sistema jurídico, nem que suas normas devam sempre prevalecer em caso de disputas entre usuários. Ao longo do tempo, com a utilização cada vez maior da Rede para práticas ilícitas, desapareceram a ideia e o próprio desejo de que a Internet ficasse alheia aos mecanismos tradicionais de regulação. (LEONARDI, 2011, P.135)

Diante das considerações aqui apresentadas, apesar do aparente romantismo e de garantia de proteção aos direitos fundamentais proposto pela “Declaration of the Independence of Cyberspace”, essa corrente de regulação está fadada ao insucesso, sendo totalmente insustentável em virtude da atual natureza e dimensão do ciberespaço, visto que a própria sistemática de contrato social parece utópica quando refletida sobre a grande coletividade de indivíduos, que no mundo físico nunca entrou em pacifico consenso, devido as diferencias morais, culturais e de pensamentos dos indivíduos que compõem a sociedade, somente apresentando certa eficácia, segundo Leonardi (2011, p.135), quando  há um número limitado de indivíduos que podem facilmente ser controlados pelos próprios membros da rede.

2.3.2 A corrente da criação de um “direito do ciberespaço”, separado do direito convencional, com apoio em tratados e convenções internacionais (David R. Johnson e David G. Post)
A segunda corrente discutida no presente trabalho é chamada de aplicação do direito do ciberespaço. Essa corrente regulatória foi proposta pelos norte-americanos David R. Johnson e David G. Post, através do trabalho intitulado “Law And Borders: The Rise of Law in Cyberspace”, publicado na Revista de Direito da Universidade de Stanford em 1996.
Leonardi (2011, p. 136) explica que esta teoria propôs a criação de um “direito do ciberespaço”, separado do direito convencional, entendendo que a internet, além de ser muito diferente dos meios de comunicação e interação tradicionais, tem um alcance mundial que impossibilitaria a sua regulação por jurisdições separadas.
De fato, Johnson e Post (1996) refletem em seu ensaio que a lei de qualquer lugar deve ter em conta as características do espaço que regula e os tipos de pessoas, lugares e coisas encontradas em seu território. Utilizando com base os mesmos moldes do argumento de que a construção jurisprudencial de um Estado reflete na sua experiência histórica e cultural, a lei do ciberespaço deveria, também, refletir o seu caráter especial se distinguindo claramente de qualquer coisa encontrada no mundo físico. 
Nesse enfoque, afirma a corrente, que a regulação decorre da soberania estatal tradicional, baseada na noção de fronteiras físicas, e que esse efeito não poderia funcionar de modo efetivo no “ciberespaço” visto a natureza descentralizada e incorpórea da rede, bem como suas características técnicas. Desse modo, explica Leonardi (2011, p.136), que haveria um impedimento de qualquer forma de controle por um governo territorial. A única regulação possível seria desenvolvida ao longo do tempo, organicamente, com o consentimento da maioria dos usuários da Internet. 
A ideia central dessa corrente, segundo Leonardi (2011, p.136), estaria fundamentada pelo fato de governos precisariam trabalhar juntos, por meio de organismos internacionais, de modo a criar normas globais para a Internet. Tal solução não apenas resolveria o problema dos conflitos baseados na lei no espaço, mas também possibilitaria a criação de normas focadas numa preocupação internacional aplicada à Internet, refletindo, desse modo, uma coleção das melhores práticas adotadas ao redor do mundo com o desígnio de formular uma experiência enriquecedora e pacifica da governança da internet e dos meios de regulação da rede.
Opina Leonardi (2011, p. 137) que, a solução parece perfeita para a aplicação da natureza do ciberespaço, mas somente se as nações do mundo concordassem em adotar uma legislação global única para a Internet e de todos que dele participam, o que seria uma muito uma solução mais simples a ser debatida, através das negociações entre os Estados soberanos, onde não haveria conflitos entre leis no espaço, sem a necessidade de conhecer e cumprir normas oriundas de todas as nações do mundo, pois todo o ordenamento jurídico relativos a essa questão se tornaria uno. 
Contudo, entende-se que a busca por uma legislação global tende a fracassar, não por um sentimento pessimista, mas devido à dificuldade de consenso das nações entre as nações devido a processos culturais, comerciais, econômicos. Nesse contexto, cada nação tende a proteger seus interesses, o que tornaria o processo de consenso regulamentatório da rede um debate bastante conturbado e duradouro onde países, a exemplo da República popular da China com a sua política de censura e desrespeito as liberdades individuais de seu povo, não concordariam facilmente em alterar seus pontos de vista culturais, onde “apesar da assinatura de declarações de direitos e de tratados internacionais, seria uma completa ingenuidade pensar que será possível encontrar uma regulação mundial própria para a Internet” (LEONARDI 2011, p. 138).

2.3.3 A corrente da aplicação dos institutos jurídicos tradicionais, com o emprego da analogia para lidar com a Internet
A terceira corrente discutida no presente trabalho visa apresentar e discutir a aplicação dos institutos tradicionais do direito nas relações jurídicas oriundas do ciberespaço, onde efetuando-se a aplicação das normas jurídicas tradicionais em analogia aos fatos similares ocorrido no mundo realístico.
O tema da analogia está expressamente previsto no ordenamento jurídico pátrio no artigo 4º da Lei de Introdução as normas do Direito brasileiro – LINDB, onde aduz que “quando a lei for omissa, o juiz decidirá o caso de acordo com a analogia, os costumes e os princípios gerais de direito” (BRASIL, 1942)
Esse instituto visa assegurar a possibilidade de uma solução jurisdicional aos casos em que a vontade do legislador é omissa, ou obscura para quanto a aplicação do direito ao caso concreto, tendo os seus fins no princípio da indisponibilidade da análise, pelo poder judiciário, dos casos em que haja lesão ou ameaça de lesão a alguma garantia ou direito fundamental contemplada na Constituição Federal, através do artigo 5º, inciso XXXV, que aduz que “a lei não excluirá da apreciação do Poder Judiciário lesão ou ameaça a direito” (BRASIL, 1988);
É pacífico o entendimento de que o instituto da analogia consiste em aplicar a caso não previsto a norma legal concernente a uma hipótese análoga prevista e, por isso mesmo, tipificada é assunto pacífico na doutrina nacional. Contudo, explica Gonçalves (2012, p.76), que o emprego da analogia requer a presença de três requisitos básicos quais sejam: a) Inexistência de dispositivo legal prevendo e disciplinando a hipótese do caso concreto; b) Semelhança entre a relação não comtemplada e outra regulada na lei; c) Identidade de fundamentos lógicos e jurídicos no ponto comum às duas situações.
Ademais, importante o ensinamento de Gonçalves sobre a distinção da analogia em dois subgrupos, analogia legis (legal) e analogia juris (jurídica) 
a doutrina costuma distinguir a analogia legis (legal) da analogia juris (jurídica). A primeira consiste na aplicação de uma norma existente, destinada a reger caso semelhante previsto. A sua fonte é a norma jurídica isolada, que é aplicada a casos idênticos. A Segunda baseia-se em um conjunto de normas, para obter elementos que permitam a sua aplicação ao caso sob judice não previsto, mas similar. Trata-se de processo mais complexo, em que se busca a solução em uma pluridade de normas, em um instituto ou em acervo de diplomas legislativos, transpondo o pensamento para o caso controvertido, sob a inspiração do mesmo pressuposto. (GONÇALVES 2012, P.76)

Diante desses ensinamentos, parece que o instituto da analogia jurídica é a mais adequada ao fenômeno jurídico atual da internet, em virtude da quase inexistência de normas específicas que regulam fatos cometidos no ciberespaço.
Apesar da aplicação da analogia ser um bom meio de regulação das relações jurídicas no ciberespaço e na internet, ensina Leonardi (2011, p.140) que a analogia apresenta diversos riscos quando aplicada às questões jurídicas decorrentes da Internet, pois em muitas ocasiões, poderiam ser criadas metáforas e equiparações equivocadas, onde as diferenças essenciais seriam deixadas de lado ou, ainda, não se atentaria para a inexistência de semelhança suficiente ou relevante entre o caso concreto analisado e a hipóteses invocadas como análogas. Com o enfoque de complementar o discurso vejamos o que o Doutor ainda esclarece. 
Em comum, essas analogias trazem o perigo da generalização: estender uma metáfora útil em um determinado caso para uma outra situação não relacionada pode trazer consequências imprevisíveis e gerar soluções simplistas e inadequadas. Já se tentou, por exemplo, equiparar o “ciberespaço” a um território internacional autônomo, equivalente à Antártida, ao espaço sideral e aos oceanos, bem como aplicar os princípios do Direito do Mar à Internet, esquecendo-se de que, enquanto o alto-mar é considerado patrimônio comum da humanidade, a infraestrutura de hardware e software por onde trafega pacotes de dados é, na esmagadora maioria dos casos, de propriedade de empresas privadas. Além disso, o Direito do Mar é um sistema jurídico maduro, com fontes definidas, texto normativo ratificado pela maioria dos Estados e conta com um tribunal internacional específico, ao passo que não há organização, tribunal ou governo que exerça autoridade para criar e interpretar um direito global para a Internet. Por fim, atos praticados por um indivíduo em alto-mar não geram, em princípio, efeitos simultâneos em outros países, ao passo que diversos atos praticados por meio da Internet podem envolver diversas jurisdições (LEONARDI, 2011, p.145)

Diante dos argumentos apresentado, apesar da analogia ser um instituto que busca o preenchimento das lacunas jurídico-normativas deixadas pelo legislador, a sua aplicação pode apresentar duas facetas em relação a análise das normas ao fato concreto. A primeira faceta estaria ligada a facilidade de aplicação do ordenamento jurídico ao caso concreto trazendo maior flexibilidade na solução dos conflitos não necessitando da atuação demorada do legislador e de todo processo legislativo com a feitura de demasiadas pesquisas, votações, debates, o que poderiam causar o Periculum in mora social. Contudo a segunda faceta mostra que a aplicação da analogia é um risco a segurança jurídica conceituado como um princípio essencial da estabilidade e proteção das relações jurídicas semelhantes, visto o risco inerente do judiciário na aplicação de decisões diferentes para fatos semelhantes. Portanto, a aplicação desse meio de regulação é possível e plausível, mas muito arriscado.

2.3.4 A corrente da abordagem mista, utilizando o sistema jurídico em conjunto com a própria arquitetura da Internet
A última corrente explanada no presente trabalho é chamada de corrente de abordagem mista aliada à arquitetura da rede, que visa suprir as falhas e os limites deixados pelas outras correntes doutrinárias aqui abordadas.
A razões que motivaram a criação dessa corrente, estão na superação das ideias de os governos não conseguiriam regular o ciberespaço, devido a sua natureza livre. Contudo, o aparecimento de normas jurídicas e decisões a respeito da internet e do ciberespaço derrubaram essas antigas ideias, pois notou-se que os demais sistemas de regulação procuravam, somente soluções no campo do direito positivo. Dessa maneira, surgiu essa nova corrente doutrinária sustentando a necessidade de uma abordagem mista na regulamentação dos conflitos decorrentes da rede, aliando o sistema jurídico existente com questões relativas a arquitetura da rede. 
Leonardi (2011, p.147) explica que período de construção desse posicionamento doutrinário foi marcado por uma intensa evolução no campo da regulação da rede, onde inicialmente o jurista Joel Reidenberg formula o conceito de Lex informática, definindo como uma existente e complexa fonte de regras de políticas de informação nas redes globais, em analogia ao instituto da Lex Mercatoria, em que essas regras politicas das redes deveriam ser aplicadas de forma complementar as normas jurídicas tradicionais.
Nesse interim, o norte-americano Lawrence Lessig se destaca como um dos principais doutrinadores dessa corrente ao adotar o conceito de que o código que envolve todo o sistema informático e de conexão, deveria ser interpretado como como uma norma jurídica relevante, tendo importância maior que as próprias normas jurídicas tradicionais, traduzida na ideia de que é possível regular a rede por um sistema chamado de arquitetura de controle, bem como por meio do próprio sistema jurídico, aliado as normas sociais do mercado. (LEONARDI, 2011, p.148)
  A proposta de regulação da rede defendida por Lawrence Lessig é descrita em seu livro Code Version 2.0 como um conjunto de modalidades relativas a questões que envolvem o direito, as normas sociais, ao mercado e a arquitetura.
Partindo de uma conceituação básica, o direito é representado pelo ordenamento jurídico, inibindo comportamentos por meio de regras estabelecidas exprimindo conceitos de sanção e valores que devem ser respeitados pela sociedade.
No tocante as normas sociais, Leonardi (2011) explica que são representadas por um conjunto de usos e costumes compartilhados pela comunidade e inerente a todas as situações e circunstâncias, onde os membros sociais são livres para desobedecer essas normas sociais, contudo insertos em consequências punitivas em caso de desobediência, o que seria um entrava normativo que membros de uma mesma comunidade se impõe mutuamente.
Em relação ao mercado, Leonardi (2011) explica que faz parte das relações de todas as relações econômicas em rede, inibindo o comportamento dos usuários da rede por meio de um sistema de preços, onde a obtenção de um benefício está diretamente vinculada ao seu custo, atuando como um inibidor de comportamentos a o que seja diferente.
Por fim, emprega Lessig o conceito de arquitetura como uma modalidade de regulação do ciberespaço na medida em que as características de determinadas coisas restringem o comportamento, ou força determinadas condutas. Uma melhor explicação sobre esse fator pode ser explicada por Gabriel Rigoldi Vidal, que aduz:
A palavra "arquitetura" é empregada em sentido amplo, para representar a maneira como o mundo é, ou seja, a estrutura de como as coisas se apresentam na natureza, bem como o modo como elas são projetadas e construídas pelo ser humano. A arquitetura é uma modalidade de regulação, na medida em que as características de determinadas coisas restringem comportamentos, ou forçam determinadas condutas. Ao contrário das outras modalidades, porém, a regulação por meio da arquitetura é autoexecutável: não depende de ações organizadas nem da cooperação de alguém, nem tampouco de um aparato estatal, social ou de mercado para ser cumprida, e não permite ao indivíduo ignorá-la e sofrer as consequências posteriormente (VIDAL, 2010)

Diante os argumentos aqui apresentados, observa-se que a teoria da regulação das relações jurídicas virtuais, através do método da aplicação dos institutos jurídicos tradicionais aliados a arquitetura da rede, parece ser o mais adequado para a atual sistemática que envolve a natureza do ciberespaço. Isso porque, esse método de aplicação se diferencia dos demais visto que engloba não só a sistemática do pensamento jurídico já consolidado, mas também a sistemática dos fenômenos que envolvem toda a rede, onde os fatores econômicos e sociais regulam o comportamento do indivíduo inserto no ciberespaço, estimulando e desestimulando certas ações de acordo com a necessidade social e comportamental de todos que integram a rede.

3 METODOLOGIA

A metodologia consiste em identificar o tipo de pesquisa, os procedimentos utilizados para a coleta dos dados, o plano de pesquisa onde se apresenta os objetivos, o tema e o problema em estudo, além do levantamento das referências utilizadas como fonte bibliográficas.
O presente trabalho objetivou principalmente analisar a viabilidade e as formas regulatórias do ciberespaço, face as implicações multilaterais dos diversos ordenamentos jurídicos existentes, bem como noticiar os métodos regulatórios defendidos pela doutrina, apresentando suas qualidades e defeitos. Para tanto, foi utilizada uma metodologia de base teórica, extraída da análise de livros e artigos acerca do assunto, oportunidade em que a presente investigação adotou uma pesquisa descritiva ou analítica, expondo e se posicionando aceca dos posicionamentos doutrinários relativos ao tema proposto.
Ademais, por meio da pesquisa bibliográfica, buscou-se examinar as características do ciberespaço, bem como o problema de sua regulamentação, devido a característica de ser um espaço global de comunicação e conhecimento, face as dificuldades regulatórias impostas pela sua territorialidade indefinida.
Nesse sentido, a investigação teve sua base em livros, revistas, periódicos e artigos publicados em sítios disponíveis na rede mundial de computadores, dos quais se extraíram as teses que construíram os argumentos necessários para responder as indagações insertas em sua seção introdutória.
A investigação adotou como procedimentos de abordagem do estudo em destaque o método dedutivo que não procurou apenas em descrever, mas identificar os fatores que determinam ou que contribuem para a ocorrência dos fatos ou fenômenos em estudo.
A abordagem proposta no presente trabalho classifica-se como qualitativa, pois, segundo Rodrigues (2006, p. 90), este tipo de investigação caracteriza-se por uma abordagem analítica e comparativa dos fatos, dados ou teorias sobre o problema, onde o pesquisador busca descrevê-los e interpretá-los, sem a necessidade de mensurações ou de procedimentos estatísticos. 
Isto porque, na lição de Martins e Theóphilo (2009, p. 141), nessa modalidade de pesquisa não se busca comprovar evidências a priori, devendo analisar-se os dados na medida em que forem coletados. Desse modo, o tema em tela possui estreita relação com uma resolução de um problema que favorecerá a coletividade, vez que se buscará, de forma teórica, uma interação entre o pesquisador e o referencial teórico a respeito da temática a ser pesquisada.

4 ANÁLISE CRÍTICA DA INVESTIGAÇÃO

A criação de uma rede interconectada de computadores possibilitou a conexão imediata de pessoas nos mais longínquos cantos do mundo, favorecendo a criação e difusão de novas ideias e conhecimentos. Desse modo, pensar em internet, é pensar na evolução da própria humanidade, na construção de toda uma imensa estrutura colaborativa de conhecimento e interação social, chamada ciberespaço.
Com base nesse pressuposto, onde há interatividade e relacionamento humano, há de se observar a presença da ciência do direito, como um instrumento de regulação de condutas, que deve refletir e se adaptar as novas realidades sociais.
 Nesse enfoque, o direito digital surge como uma adaptação do próprio direito aos novos fenômenos impostos pela tecnologia. Devendo a sua criação relativamente recente, o direito digital merece um aprofundamento nos debates em diferentes ordenamentos jurídicos ao redor do mundo.
Diante desses argumentos, a presente investigação surgiu com o anseio de descobrir quais os limites da aplicabilidade e quais os melhores métodos na regulamentação das relações jurídicas que ocorrem no ciberespaço, justamente devido ao problema criado pelo rompimento das barreiras territoriais pela sociedade digital, que constrói, na visão de Pinheiro (2013), um território, totalmente novo, dificilmente demarcável.
Durante a feição da fundamentação teórico procurou-se atender o objetivo principal de verificar a viabilidade e os limites regulatórios do ciberespaço, face as implicações multilaterais dos diversos ordenamentos jurídicos existentes, bem como noticiar os métodos regulatórios defendidos pela doutrina, apresentando suas qualidades e defeitos.
O capítulo intitulado “Alicerces evolutivos da sociedade digital no mundo contemporâneo”, teve a preocupação de expor ao leitor uma noção dos fatores e da importância da sociedade digital, demonstrando, fundamentadamente, o que é esse novo modelo social. As conclusões extraídas desse capítulo mostram que o ciberespaço realmente age como uma rede de indivíduos multiconectada resultante de um processo lento e gradativo da evolução humana, fixada em um ambiente virtualizado e em constante transformação. Contudo, como foi analisado, ao mesmo tempo que se percebe a expansão e difusão do acesso, há também a possibilidade de que toda essa estrutura virtual descentralizada venha a ceder por um sistema caótico construído por sua própria massa. Assim sendo, ficou evidenciado a necessidade da aplicação do direito como um meio controlador que vise a pacificação e organização da rede.
O capítulo intitulado “Da territorialidade e o problema da multilateralidade dos ordenamentos jurídicos aplicáveis ao ciberespaço” visou apresentar o problema jurisdicional dos Estados sobre o ciberespaço em razão da sua arquitetura indefinida. As análises extraídas mostram que o processo de regulação do ciberespaço é demasiadamente complicado, visto os argumentos que caracterizam o ciberespaço como um território autônomo e difuso, bem como argumentos que refletem que o ciberespaço nada mais é do que uma extrapolação da realidade pela virtualidade, complementar a realidade física. Assim sendo, em termos de regulação o ciberespaço estaria declinado a duas vertentes, sendo a primeira um efeito de ajurisdição, onde deveria ser regulada por meios próprios; e a segunda através de um efeito de multijurisdição onde a internet e o ciberespaço devem ser regulados pelos diversos ordenamentos jurídicos.
Por fim, o capítulo intitulado “Métodos de regulação para a pacificação das relações jurídicas no ciberespaço” teve o propósito de apresentar os principais posicionamentos doutrinários sobre a regulação da rede, embasados na leitura de artigos e nos trabalhos do Doutor Marcel Leonardi, que embasaram a análise sobre os limites da aplicabilidade e sobre os melhores métodos na regulamentação dessas relações jurídicas da internet e do ciberespaço.
Nesse capítulo, foram apresentadas quatro correntes doutrinárias, nas quais passemos a analisar suas conclusões. 
A corrente da Autorregulação do ciberespaço, age sob o argumento de que eventuais injustiças e conflitos seriam identificados e resolvidos pelos próprios usuários da rede, sem a interferência governamental, através de um contrato social ético para o ciberespaço e resolvidos pelos próprios usuários da rede. Contudo, os argumentos apresentados mostraram que essa corrente está fadada ao insucesso, sendo insustentável devido à dimensão da rede e em virtude da utopia do contrato social quando refletida sobre a grande coletividade de indivíduos.
A corrente da aplicação do direito do ciberespaço, age sob a proposta de criação de um “direito do ciberespaço”, separado do direito convencional, entendendo que a internet, além de ser muito diferente dos meios de comunicação e interação tradicionais, tem um alcance mundial que impossibilitaria a sua regulação por jurisdições separadas, devendo ser regulada através de anseios internacionais. Contudo a corrente tende a fracassar, devido à dificuldade de consenso, visto que cada uma tende a proteger seus interesses.
A corrente da aplicação dos institutos tradicionais do direito nas relações jurídicas oriundas do ciberespaço, efetuando-se pelo entendimento da aplicação das normas jurídicas tradicionais em analogia aos fatos similares ocorrido no mundo realístico. A análise dos argumentos apresentados, demonstram que a analogia pode facilitar de aplicação do direito. Contudo também mostra que pode ser um risco a segurança jurídica, quando o judiciário aplica decisões diferentes para fatos semelhantes.
A corrente de abordagem mista aliada à arquitetura da rede visa propor a regulação deve fatores do direito, das normas sócias, do mercado e da arquitetura da rede. Da análise dos argumentos conclui-se que esse método de aplicação se diferencia dos demais visto que engloba não só a sistemática do pensamento jurídico já consolidado, mas também a sistemática dos fenômenos que envolvem toda a rede, onde os fatores econômicos e sociais regulam o comportamento do indivíduo inserto no ciberespaço, estimulando e desestimulando certas ações de acordo com a necessidade social e comportamental de todos que integram a rede.   
Da análise de todos os argumentos e fundamentos apresentados, conclui-se pela possibilidade e viabilidade da regulação da internet e do ciberespaço. Deve-se tem em mente antes de tudo, que a percepção de um território exclusivo do ciberespaço parece ser uma ideia equivocada, pois na realidade o ambiente virtual deve ser visto e entendido como uma extensão do mundo físico, onde há a faculdade de permanecer ou dele sair. 
É inviável pensar nas propostas defendidas pela autorregulação e por um direito do ciberespaço exclusivo, isso devido a abrangência e diferença cultural da própria rede. Os debates sobre a regulação dessas duas esferas tendem a ser demasiadamente longos e trazer controvérsias, visto a proteção de interesses próprios e da falta de senso de comunidade da rede.
O mais sensato é entender a regulação da rede através da aplicação analógica, bem como pela aplicação da corrente mista, isso porque as relações jurídicas na rede pedem urgência e precisam de uma solução conivente com a realidade que vivenciam. Desse modo essas duas correntes doutrinárias tendem a melhor se aproximar da realidade e do controle efetivo do comportamento social, sendo a última corrente a coerente com o modelo social criado pela rede, onde a vivência virtual é uma extensão da vivência física.  

5 CONSIDERAÇÕES FINAIS

A presente investigação cumpriu o propósito a que foi determinado, onde abordou o tema da regulação das relações jurídicas no ciberespaço, tendo como fundamentos o princípio da territorialidade digital oriundo da leitura e ensinamentos do livro “Direito Digital” da Doutora Patrícia Peck Pinheiro, onde abre espaço para a discussão a dificuldade enfrentada pelos juristas em determinar os limites e as extensões dos ordenamento jurídico na busca da proteção jurídica dos indivíduos que dela acessam.
No decorrer da investigação aspectos importantes como a formação e importância da sociedade digital no mundo contemporâneo, bem como da natureza territorial do ciberespaço foram discutidas.
As principais correntes doutrinárias sobre a regulação da rede foram abordadas, baseado no livro do Doutor Marcel Leonardi, na qual foi possível descobrir quais as correntes com maior viabilidade e atuação no mundo jurídico, tendo em vista a sua relação com a atual realidade do ciberespaço e da sociedade digital.
Diante os fundamentos e argumentos apresentados, chega-se à conclusão de que a regulação do ciberespaço possui viabilidade jurídica, devendo o ciberespaço ser entendido como uma extensão do mundo físico, e não como um mundo totalmente autônomo, para que seja possível a regulação com a aplicação das normas existentes, através da analogia bem como dos institutos tradicionais apoiados pelas das normas sociais, econômicas e de arquitetura da rede.  
No mais, essa investigação tem desígnio de impulsionar discussões e debates sobre um ramo jurídico ainda tão pouco difundido como o Direito Digital, possibilitando uma contribuição singela ao mundo acadêmico.   
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