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RESUMO

Nos últimos tempos, as técnicas de cometimento de ilícitos vem sendo aperfeiçoadas com a evolução desenfreada da tecnologia. O surgimento das criptomoedas ofereceram um ambiente favorável para o cometimento de crimes econômicos, dando-se destaque a evasão de divisas e a lavagem de dinheiro. O presente trabalho tem como objetivo geral elucidar sobre a tipicidade dessas condutas cometidas através de criptomoedas no Brasil, o que se concretiza por meio dos objetivos específicos que pretende compreender o sistema de registro distribuído desses criptoativos. O trabalho foi realizado através de pesquisa bibliográfica, a qual foi embasada em livros e artigos sobre o tema. Através dessa pesquisa, pode-se perceber a possibilidade de o Estado brasileiro tipificar as condutas desses ilícitos mesmo quando usada a tecnologia da blockchain. Dessa forma, conclui-se pela relevante necessidade de os países adotarem uma postura adaptativa, utilizando a tecnologia das criptomoedas em seu favor para favorecer o cenário de antilavagem.
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ABSTRACT

In recent times, crime techniques have been perfected along with the accelerated evolution of technology. The arrival of cryptocurrencies brought along a favorable environment to economic related crimes, with two in particular being money laundering and tax evasion. This paper aims to shed light on these practices when assisted by cryptocurrencies in Brazil, by understanding the distributed systems used to register them. This work was conducted as a literature research based on books and articles on the field. After analyzing said literature, it was found possible to extend criminal coverage to these acts even when protected by blockchain technology. Therefore, it is concluded that countries must take an adaptive approach to this relevant situation, using cryptocurrency technology in their favor, in order to promote anti-money laundering scenarios.
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O presente estudo pretende abordar o cometimento de condutas ilícitas relacionadas a lavagem de capitais e evasão de divisas através do uso da tecnologia das criptomoedas e seus sistemas de registro distribuído denominado de blockchain, bem como a necessidade de atuação do poder público frente a (im)possibilidade de tipicidade de tais condutas no ordenamento jurídico nacional.
A conexão dos modelos dos sistemas financeiros internacionais e seus intensos processos de globalização culminaram na criação de diversas formas de facilitação dos métodos de transferência de dados. Desse modo, com o passar dos tempos, a tendência tecnológica visa, sobretudo, a facilitação do cotidiano das pessoas e a promoção da desburocratização de serviços prestados por empresas e instituições públicas que estão intimamente atreladas ao uso de armazenamento e transferência de dados.
Nesse sentido, é visto que na última década houve uma exponencial mudança na estrutura da economia tradicional, a qual passou a ser transformada em uma verdadeira economia digital, ocorrendo uma gradual substituição de práticas desatualizadas por padrões mais inovadores, como por exemplo, a trocas de bens físicos por bens intangíveis de conteúdo digital e imaterial (PICONEZ, 2018, p. 116).
Dentre as variadas transformações ocorridas no mundo do mercado financeiro mundial, uma das mais cruciais foi a criação do modelo de utilização das criptomoedas e seus sistemas de registro distribuído, a blockchain.
É a partir desse cenário que surge a primeira criptomoeda no mundo: o Bitcoin, conhecido por ser a gênese dos sistemas de pagamentos globais integralmente descentralizada (ULRICH, 2014), cujas repercussões jurídicas ainda constituem complexo desafio para o Direito moderno brasileiro.
Nessa esteira, a tecnologia envolvida nos sistemas de registro das criptomoedas objetiva, principalmente, a descentralização das transações de dados financeiros, o que permite o compartilhamento de informações de valores sem a necessidade de um intermediário burocratizado, se distanciando do modelo tradicional econômico, porquanto seu funcionamento independe dos serviços prestados por bancos, governos ou corporações.
Ademais, o sistema de registro distribuído de uma criptomoeda oferece também garantia consideravelmente maior de privacidade e segurança, além de taxas de transações baixíssimas se comparadas ao mercado tradicional, fato que propicia o aumento da adoção desse modelo por instituições financeiras e por novos investidores.
Entretanto, o cenário de adoção do novo modelo econômico-tecnológico das criptomoedas, como todas as grandes transformações da humanidade, trouxe benefícios e adversidades, as quais, nesse panorama, se consubstanciam na adoção dessas novas tecnologias para o cometimento de crimes com métodos inovadores. Assim, a particularidade envolvida no novo sistema pseudoanônimo de transação de valores se exibiu para criminosos como um novo instrumento facilitador para a lavagem de capitais e evasão de divisas.
A partir dessas considerações iniciais, os quesitos que conduzirão o desenvolvimento do presente trabalho estão concentrados na seguinte problemática: Diante da adoção do novo modelo econômico imposto pelas criptomoedas, é possível, ao Estado Brasileiro, amoldar as condutas de evasão de divisas e lavagem de dinheiro em elementos normativos pré-existentes, tornando eficaz sua persecução penal?
Defronte a problemática apontada, no que concerne a persecução penal patrimonial de criptomoedas objeto de crimes de evasão de divisas e lavagem de capitais, demarcou-se como objetivo principal elucidar sobre a tipicidade dessas condutas quando cometidas através de criptomoedas. 
Como desdobramento deste, alia-se a pretensão de, primeiramente demonstrar o panorama histórico das criptomoedas, mais especificamente do bitcoin; em seguida compreender o sistema de registro distribuído das criptomoedas, conhecido como blockchain e; conhecer a nova roupagem dada às fases da metodologia aplicada ao crime de lavagem de capitais.
A evolução da economia digital internacional e o desenvolvimento desenfreado dos meios de comunicação e da informática concretizam o aprimoramento de técnicas criminosas para a lavagem de dinheiro e evasão de divisas, de modo que a supressão a tais condutas delituosas traduz, no atual cenário, relevante inquietude dos Estados soberanos e instituições internacionais, em face da nocividade que essas condutas impõem aos sistemas financeiros.
Em virtude do aperfeiçoamento de técnicas para o cometimento de ilícitos e da disseminação da criminalidade no meio digital, a postura dos Estados soberanos diante de suas respectivas políticas criminais não deve permanecer anacrônica, tendo em vista que precisam acompanhar os processos de transformações sociais, políticos, culturais e econômicos da coletividade, com o fim de evitar lesões a bens jurídicos penalmente tutelados. Dessa forma, a conduta humana sempre será objeto do direito, ainda que realizada por intermédio de meios digitais à primeira vista complexos.
É a partir desse contexto que se extrai a relevância do tema na esfera acadêmica, política, jurídica, social e econômica, tendo em vista a reunião de elementos elucidativos tanto do Direito Penal Econômico como ciência, quanto da descrição de informações sobre as particularidades envolvidas na tecnologia das criptomoedas e da blockchain.
Nessa perspectiva, busca-se desenvolver a discussão científica acerca do tema, através do levantamento bibliográfico técnico e da análise pormenorizada do teor das disposições dos crimes de evasão de divisas e lavagem de dinheiro no ordenamento jurídico nacional, da mesma maneira em que se busca indicar possíveis soluções quanto ao problema da persecução penal de criptomoedas como instrumento criminoso.
A pesquisa que auxiliará no presente estudo será classificada como bibliográfica, haja vista que se utilizará fontes secundárias de informação, como livros e artigos científicos, o que assistirá na resolução da problemática. Para tanto, será necessário efetuar uma minuciosa análise bibliográfica, com a pesquisa de abordagem qualitativa.
Quanto ao método de abordagem, a pesquisa se utilizará do método dedutivo, porquanto iniciará de uma premissa mais ampla para uma mais específica, pois, ao explicitar sobre as peculiaridades da tecnologia por trás das criptomoedas é possível realizar a análise da tipicidade da conduta de agentes que usam as criptomoedas como meio para cometimento dos crimes de evasão e lavagem de capitais.
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Em primeiro momento, é importante ressaltar que o Bitcoin e sua blockchain servirão de base exemplificativa para este trabalho, haja vista que seu sistema de registro distribuído importa como pilar para criação de blocos de registros de outras criptomoedas. 
Nesse passo, o bitcoin e a concepção da blockchain gênese foram exibidos em 2008 como um whitepaper (livro branco em tradução livre) por um programador, ou grupo de programadores anônimos, trabalhando sob o nome de Satoshi Nakamoto, o qual publicava, mais precisamente no dia 31 de outubro de 2008, o texto “Bitcoin: a Peer-to-peer Electronic Cash System”, respaldado principalmente na ideia de uma espécie de dinheiro totalmente descentralizado e ponto à ponto sem a necessidade de intervenção de um terceiro fiduciário (Nakamoto, 2008).
O bitcoin surgiu no contexto da crise do subprime originada em 2007 nos Estados Unidos, a qual foi marcada pela ameaça iminente da saúde financeira de importantes bancos e fundos de investimentos imobiliários americanos. Nesse sentido, é certo dizer que o bitcoin surge no momento do enfraquecimento da economia tradicional.
Conforme Fernando Ulrich:

É COM A ANÁLISE DO CONTEXTO em que o Bitcoin surgiu que podemos entender a sua razão de ser. Ainda que possa ser considerada uma mera coincidência o fato de a moeda digital ter surgido em meio à maior crise financeira desde a Grande Depressão de 1930, não podemos deixar de notar o avanço do estado interventor, as medidas sem precedentes e arbitrárias das autoridades monetárias na primeira década do novo milênio e a constante perda de privacidade que cidadãos comuns vêm enfrentando em grande parte dos países desenvolvidos e emergentes. 
Esses fatores são certamente responsáveis por parte do ímpeto da criação do Bitcoin. E, enquanto os reais motivos de seu surgimento podem ser apenas intuídos, não há dúvidas quanto ao que possibilitou o seu desenvolvimento: a era da computação, a revolução digital (ULRICH, 2014, p. 35).

É de se destacar que a ideia da criação de uma moeda virtual não era novidade, isso porque o conceito de uma moeda virtual e seu funcionamento prático já havia sido objeto de estudo de Wei Dai em 1998, um cientista da computação de origem chinesa, o qual fora inclusive citado por Nakamoto em seu texto de apresentação sobre o bitcoin.
Apesar de ser primeiramente apresentado em 2008, somente em 2009 que o bloco gênese da blockchain do bitcoin foi liberado como uma espécie de software aberto, podendo qualquer pessoa ter acesso a seu sistema de registro distribuído. 
No dia 03 de janeiro de 2009, dava-se origem ao bitcoin e sua primeira transação, a qual fora transmitida no primeiro bloco da blockchain do bitcoin por Satoshi Nakamoto.
Diante disso, em meio a uma das maiores crises econômicas mundiais desde a grande depressão de 1929, o bitcoin e a tecnologia da blockchain surgem como meio alternativo para o mercado financeiro tradicional, impondo verdadeira concorrência ao modelo adotado por governos e instituições bancárias ao redor do mundo.
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A princípio, o termo blockchain era utilizado unicamente para se referir a uma base de ordenação e compartilhamento de dados distribuída. Entretanto, sua tecnologia não diz respeito necessariamente a uma inovação, havendo simplesmente a aplicação de uma abordagem mais recente a uma tecnologia passada. Nesse sentido, a blockchain diz respeito a um livro-razão que efetua automaticamente o registro de dados digitais, os quais são posteriormente compartilhados a uma rede de grupos independentes (LAURENCE, 2019).
Nesse contexto, a blockchain ainda pode ser conceituada de uma maneira mais técnica, conforme Leonardo Brendo Gomes Nascimento:

Em uma definição mais técnica, conceitua-se blockchain como uma sequência ou lista de blocos que contêm informações e se conectam entre si por meio de um hash anterior e um hash atual (salvo, o bloco 1 ou gênesis), onde esse encadeamento de blocos é compartilhado e mantido pelos node (usuário) da rede P2P. (HOLLINS, 2018, apud NASCIMENTO, 2021, p. 36)

É importante ressaltar que existem variados tipos de blockchains. Todavia, no presente trabalho somente serão abordados as blockchains públicas e privadas, haja vista que, além de serem as mais utilizadas, deve-se entender seus respectivos funcionamentos para que se evidencie como será feita a tipicidade de condutas relacionadas as criptomoedas objeto de lavagem de dinheiro ou do crime de evasão de divisas.
Nessa perspectiva, os blockchains públicos, apesar de usarem criptografia, autorizam a qualquer participante, em qualquer rede, o acesso ao livro-razão e, inclusive, a seus históricos de transações, os quais são gerados e incentivados a ficarem permanentemente registrados na blockchain.
Para esclarecer o incentivo da permanência do registro de dados na blockchain, elucida Tiana Laurence:

Blockchains geram registros permanentes e históricos de transações, mas nada é permanente de verdade. A permanência do registro é baseada na permanência da rede. No contexto de blockchains, isso significa que toda uma parcela ampla de uma comunidade blockchain teria de concordar em mudar a informação, e é incentivada a não mudar os dados. (LAURENCE, 2019, p.8).

No sistema tecnológico das blockchains, o algoritmo de consenso é um das ferramentas mais características (LAURENCE, 2019). Desse modo, burlar o sistema de segurança da blockchain pública para inserir informações maliciosas é possível, porém matematicamente pouco provável de lograr êxito (NASCIMENTO, 2021, p. 37).
Assim, a publicidade de informações como horas, datações, emissores, receptores e quantidades de criptomoedas são publicadas e mantidas em todas as blockchains públicas sem o controle de uma autoridade centralizadora.
Noutro giro, as blockchains privadas são redes difundidas menores, as quais não utilizam token (LAURENCE, 2019). O acesso ao livro-razão das blockchains privadas é limitado aos participantes permitidos por seus membros, cuja adesão é controlada com extrema rigidez.
De modo geral, as blockchains privadas são uma espécie de livro-razão criadas por empresas que constataram desconfianças no modelo das blockchains públicas, dada a descentralização amplamente difundida. Nesse cenário, as blockchains privadas dependem de um intermediário, que validam as transações de seus aderentes, mas as informações não são públicas, porquanto são submetidas ao controle desse intermediário.
Muito embora à primeira vista esses tipos de blockchains pareçam opostos, existem diversas convergências em seus fundamentos que as assemelham: ambas são pseudoanônimas e visam garantir a segurança e privacidade das informações de seus usuários.
Nesse sentido, explicita Leonardo Brendo Gomes Nascimento:

Garantir a segurança das informações do usuário e dos dados das transações é uma condição obrigatória em uma blockchain. Essa segurança pode ser obtida por meio da criptografia, que torna os dados incompreensíveis a fim de garantir sua confidencialidade. Para tanto, é usado um algoritmo, chamado de “cifra”, e um valor secreto, denominado “chave”. Se a chave secreta não for conhecida por quem obtiver o arquivo, não será possível descriptografá-lo, nem apreender qualquer informação sobre a mensagem criptografada. (AUMASSON, 2018, apud NASCIMENTO, 2021, p. 97).

Assim, não é só o cenário da descentralização que torna a tecnologia da blockchain segura, a criptografia é essencial para que a blockchain consiga, ao mesmo tempo, proteger as informações de transações, sua privacidade e assegurar a consistência dos dados (NASCIMENTO, 2021).
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Como visto, a publicação de dados de transações entre indivíduos que utilizam uma blockchain não é tão simples. As transações realizadas com criptomoedas, em verdade, são pseudo registradas na blockchain. Dessa forma, para que se torne mais compreensível algumas particularidades práticas do uso de criptomoedas, a exemplo do bitcoin, é necessário tecer tais comentários.
Em primeiro momento, buscando utilizar o funcionamento da blockchain do bitcoin, após efetuar seu registro na rede, o usuário terá que criar uma carteira online em qualquer endereço eletrônico específico para esse fim. Feito o registro, o usuário da rede passará a possuir duas chaves: uma privada para autenticar transações, e uma pública, para funcionar como localizador de transações. Ambas estarão disponíveis na carteira (NASCIMENTO, 2021).
Com efeito, após armazenar suas chaves públicas e privadas em sua carteira, para realizar uma transação, o usuário deverá possuir a chave pública de seu receptor.
Conforme Leonardo Brendo Gomes Nascimento:

No bitcoin, para o usuário realizar uma transação, é preciso usar a chave pública do favorecido. Essa chave funciona como uma espécie de endereço da carteira. A autenticação dessa transação é realizada por meio da chave privada, funcionando como um tipo de senha validadora. Após a realização da transação, como prova de veracidade do processo ambas as chaves públicas (do fornecedor e do favorecido) ficam disponíveis ao público. (NASCIMENTO, 202, p. 70).

Nesse entendimento, apesar de no final do processo de transação de criptomoedas as chaves públicas do emissor e do receptor ficarem registradas na blockchain e disponíveis ao público, não existe uma relação direta entre a chave pública e o possuidor dela, tendo em vista que há, tão somente, menção ao número serial da chave pública, sem referência a qualquer dado pessoal de seu detentor (MORAES, 2021).
Entretanto, conforme visto, é certo que as chaves públicas e privadas ficam armazenadas nas carteiras dos usuários, de modo que já torna factível relacionar o endereço público de um usuário com uma carteira virtual, porém tal relação somente poderá ser feita se houver a possibilidade de acesso a tal carteira.
Ademais, após feitas tais constatações, é importante frisar os diferentes tipos de carteiras usadas para armazenar as chaves de seus usuários, a saber: as carteiras online, as carteiras instaladas em celulares, as carteiras para computador, as carteiras em hardware e as carteiras em papel, sendo ainda usados termos para diferenciar se estão online (hot wallet) ou offline (cold wallet).
Assim, as carteiras online são aquelas que ficam armazenadas na nuvem, podendo ser acessada de qualquer dispositivo, bastando que o usuário tenha conexão com a internet; as carteiras instaladas no celular funcionam em um aplicativo; as carteiras de computador é um programa instalado nele; as carteiras em hardware fazem alusão a dispositivos menores como formato de pendrives, os quais não estão conectados à internet na maior parte do tempo e; as carteiras em papel, as quais possuem as informações das chaves do usuário escrita em seu corpo ou por meio de QRcode.
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No atual panorama da economia, o inovador mercado de criptomoedas ofertaram à população mundial uma verdadeira revolução no que diz respeito à transação de dados. A forma como a sociedade está se comunicando, estudando e interagindo com o mercado financeiro demonstra o crescimento exponencial do interesse na ciência econômica.
Diante do desenvolvimento de novas empresas no uso da tecnologia blockchain e da grande procura desse mercado digital econômico por investidores, os Estados soberanos devem adotar uma postura adaptativa e não repressiva, com o fim de promover a prosperidade e a saúde financeira das pessoas e dos organismos públicos e privados.
Nessa linha de entendimento, elucida Liliam Sanchez Carrete:

O mercado financeiro é peça central no processo de criação de riqueza e desenvolvimento de um país, pré-requisito para uma sociedade mais rica e mais justa. As sociedades que souberem canalizar sua criatividade e poder multiplicador, bem como controlar os seus excessos, irão prosperar e se desenvolver. (CARRETE, 2019, p. 1).

Com efeito, uma das inovações mais importantes trazidas pelo mercado de criptomoedas foram as exchanges, as quais constituem empresas que tem o seu funcionamento semelhante a uma bolsa de valores, na qual os investidores negociam de forma direta suas criptomoedas, realizando permutas, câmbios e transferência de valores em ativos digitais. (GRUPENMACHER, 2019, p. 57). Além disso, as exchanges exercem também o papel de agentes de custódia dessas criptomoedas.
Nas exchanges, as transações são validadas dentro de seus próprios livros-razões, cobrando taxas para cada negociação realizada, mas devidamente registradas como em todo sistema baseado em blockchain. 
As empresas que custodiam criptomoedas e oferecem plataformas para negociação de ativos digitais se mostram como verdadeiros intermediários dessas transações, tendo em vista que oferecem serviços que se pode intercambiar variadas criptomoedas bem como trocar esses ativos digitais por moedas fiduciárias. 
Nesse quadro, as exchanges desempenham um ponto referencial de contato entre a economia tradicional e o mercado de criptomoedas.
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Antes de adentrarmos no ponto central do presente trabalho, além de explicitar importantes conceituações técnicas relacionadas ao mundo das criptomoedas, resta, nesse momento, analisarmos o atual ambiente regulatório dos criptoativos no Brasil.
Nesse ponto, um dos principais avanços na legislação brasileira referente a esse tema se deu com a vigência da Instrução Normativa 1.888/2019 da Receita Federal, a qual institui e disciplinou a compulsoriedade de prestação de informações relacionadas às operações financeiras realizadas com criptoativos.
Percebe-se que o diploma normativo optou por abranger o enquadramento de suas disposições sobre toda operação com criptoativos, o qual é entendido como gênero, dentre as quais suas espécies se identificam como criptomoedas, finanças decentralizadas, tokens não fungíveis (Nfts), dentre outros. Além disso, a referida instrução ainda se preocupou em conceituar em seu artigo 5°, incisos I e II, para fins de tributação, criptoativos e exchanges de criptoativos.
Nessa linha, para o diploma normativo, criptoativo é entendido como a representação digital de valor denominada em sua própria unidade de conta, cujo preço pode ser expresso em moeda soberana local ou estrangeira, a qual utiliza criptografia e tecnologias de registro distribuídos que pode ser utilizado como forma de investimento, instrumento de transferência de valores ou acesso a serviços, e que não constitui moeda de curso legal (BRASIL, 2019 [s.p.]).
Entretanto, em contrapartida, verifica-se que, aparentemente, a legislação nacional não seguirá a referência dada pelo Instrução Normativa n° 1888/2019, haja vista que o projeto de Lei de n° 4.401 de 2021, o qual visa regular a prestação de serviços e as operações realizadas com ativos criptografados, utiliza o termo “ativos virtuais”.
Aos poucos o ordenamento jurídico nacional caminha no sentido de limitar o anonimato das transações de criptoativos, de modo que facilitará o trabalho das autoridades, em reconhecer ilícitos cometidos contra o Sistema Financeiro Nacional através de criptomoedas. Porém, é necessário ressaltar que, muito embora haja esse caminho para a facilitação no combate aos crimes de lavagem de dinheiro e evasão de divisas, deve-se observar alguns entraves que serão impostos ao Poder Público brasileiro.

[bookmark: _Toc105771727]4.1 A possibilidade de rastreamento de transações suspeitas realizadas em blockchains no Brasil

No contexto dos criptoativos, é bem verdade que os governos deverão, mais cedo ou mais tarde, se adaptarem aos métodos inovadores da tecnologia por trás das criptomoedas, principalmente quando se trata de cometimento de ilícitos.  Como já visto, a atratividade de criminosos para o mundo das criptomoedas cada vez mais se acentua, tendo em vista a natureza pseudoanônima que o sistema da blockchain oferece.
Contudo, na medida em que o Estado brasileiro não possui tecnologias suficientes para confrontar condutas criminosas relacionadas, principalmente, a lavagem de capitais, é importante aprofundar-se na possibilidade de rastreamento de transações suspeitas, as quais recairão em métodos de investigações tradicionais, mas que devem ser elevados à outra roupagem, aproveitando-se da própria tecnologia por trás das criptomoedas.
Nesse sentido, Don Tapscott e Alex Tapscott frisam:

o Bitcoin e a tecnologia Blockchain poderiam desencorajar o uso criminoso. Em primeiro lugar, até mesmo criminosos devem publicar todas as suas transações em Bitcoin no Blockchain, e assim a aplicação da lei pode rastrear pagamentos em Bitcoin mais facilmente do que em dinheiro, que ainda é o meio de pagamento dominante para criminosos. O velho ditado Watergate “siga o dinheiro” para encontrar o bandido, é realmente mais factível no Blockchain do que com outros métodos de pagamento. (TAPSCOTT, D. 2016; TAPSCOTT, A. 2016, pg. 327)

Nessa perspectiva, muito embora não haja relação direta entre a chave pública e o possuidor dela, os rastreamentos de transações suspeitas começam a ser mais palpáveis, uma vez que toda investigação se origina com indícios.
No que tange as blockchains privadas, a situação se torna um pouco mais complexa, haja vista que seus dados de transações são mais rigidamente controlados, não havendo sequer a publicação das chaves públicas em seu sistema de registro. Todavia, quando falamos em exchanges, as quais possuem seus próprios livros-razões, o rastreamento se torna mais possível.
Isso se dá pelo fato de, no Brasil, as exchanges nacionais estão obrigadas a prestar informações de seus clientes à Receita Federal, como dispõe o artigo 6° da Instrução Normativa n° 1888/2019, podendo a autoridade policial ou o Ministério Público, em um eventual procedimento investigativo, oficiar ao órgão da Receita Federal, o qual se consubstancia em um excelente repositório de informações.
Em contraparte, as exchanges internacionais não estão obrigadas a informar os dados de seus clientes ao Brasil. No entanto, a utilização de ferramentas de cooperação internacional ainda possui um importantíssimo papel de métodos antilavagem.
A cooperação com exchanges se exibe como um poderoso instrumento para rastreamento de transações criminosas, porquanto algumas empresas, inclusive internacionais, como a Binance, adotam a política chamada de “conheça seu cliente”, técnica que faz relação de transações entre as chaves públicas, as chaves privadas e seus proprietários.
Conforme Alexandre Fernandes de Moraes:

Todas as transações realizadas na rede Bitcoin são encriptadas com um sistema de chave pública e também usando hashes, necessitando para isso de um conjunto de chaves públicas e privadas. A cadeia de Bitcoins permite a qualquer um rastrear a cadeia do bloco e a quem pertence, permitido um histórico de como os recursos foram transacionados. O histórico é como um registro de propriedade dos recursos. Esse é um dos motivos que se diz que o Bitcoin é pseudoanônimo, ou seja, se ele estiver em uma bolsa de Bitcoins ou corretora que segue a norma de KYC (Know Your Costumer), é possível fazer um relacionamento entre o recurso (Bitcoin) e o proprietário. (MORAES, 2021, p. 19).

Para mais, as técnicas de rastreamento de criptomoedas não necessariamente precisam de uma transformação tecnológica considerável, pois o ordenamento jurídico brasileiro dispõe de instrumentos que podem obstar condutas ilícitas em dimensões consideráveis, ainda que temporariamente.
Desse modo, em uma eventual busca patrimonial precedida de permissivo judicial, o agente investigador pode se atentar a materiais telemáticos e e-mails dos criminosos através da quebra de sigilo de dados; pode haver o pedido de bloqueio de saques em exchanges pela autoridade judicial, se constatado que o investigado tem patrimônio em criptoativos e; deve haver maior atenção a existência de carteiras e suas senhas ou qualquer referência a chaves de criptomoedas em uma eventual busca e apreensão de bens.
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Entendidas todas as particularidades concernentes à tecnologia da blockchain, é necessário relembrar que o presente trabalho realizará tal análise baseada tanto na blockchain do bitcoin, quanto nas blockchains privadas das exchanges localizadas no Brasil.
Em primeiro plano, de acordo artigo 1° da Lei n° 9.613 de 03 de março de 1998, que disciplina sobre os crimes de lavagem ou ocultação de bens, direitos e valores dentre outras disposições, informa que ocultar ou dissimular a natureza, origem, localização, disposição, movimentação ou propriedade de bens, direitos ou valores provenientes, direta ou indiretamente, de infração penal (BRASIL, 1998 [s.p.]) constitui crime de lavagem de capitais.
Dessa forma, o tipo penal descrito no referido artigo 1° da Lei 9.613/98 trata-se de tipo misto alternativo, sendo as condutas epigrafadas de ordem fungível (PRADO, 2021, p. 474).
Ocultar se relaciona com o ânimo do agente criminoso de encobrir a origem ilícita do produto do crime, ao passo em que dissimular empreende mais esforço ao agente criminoso para que haja tal ocultação.
Conforme Luiz Regis Prado:

Ocultar expressa o ato de esconder, encobrir, não revelar, “impossibilitar o conhecimento de sua situação jurídica e espacial”. Dissimular equivale a encobrir com astúcia, disfarçar, esconder. É de notar que a distinção entre ocultar e dissimular está no fato de que no primeiro há o mero encobrimento, enquanto no último há emprego de astúcia, de engano, para encobrir, para tornar imperceptível, ou não visível. (PRADO, 2021, p. 474).


À primeira vista, pela particularidade inerente à tecnologia da blockchain do bitcoin, a qual registra todos os dados, horários e chaves públicas de seus proprietários, verifica-se que o tipo penal de ocultar não se aplica ao agente criminoso que se utiliza desse meio. 
É possível que haja a ocultação de carteiras, senhas de acesso a aplicações de carteiras, ou até de dispositivos que possuam o endereço das chaves privadas de seu proprietário. No entanto, é importante rememorar que a chave privada não representa uma criptomoeda, mas sim garante a disponibilidade sobre ela. Desse modo, não haveria como falar em ocultação de bitcoin em sua blockchain, a qual é intrinsecamente pública.
Contudo, na Lei 9.613/98, o legislador não limitou sua redação ao termo verbal de ocultar, incorrendo no mesmo ilícito o agente que dissimula, ou seja, dificulta a associação do dinheiro da sua origem para a obtenção de sua ilegalidade.
Nesse sentido, o agente criminoso que, se utilizando das técnicas de lavagem de dinheiro e suas etapas, no contexto das criptomoedas, cria várias carteiras virtuais, as quais gerarão variadas chaves públicas e privadas, com a finalidade de transferir valores para uma carteira limpa, está, sem dúvidas, dificultando a localização de criptomoeda advinda de produto criminoso, situação suficiente que se amolda no termo de dissimular.
Por mais que as transações estejam devidamente registradas na blockchain do bitcoin, expondo variadas chaves públicas, seus horários e datas de atividades, o agente criminoso quis, nesse cenário, dificultar o caminho até a carteira original, tornando nebulosa a relação entre o emissor e o receptor, incorrendo no tipo penal disposto na lei brasileira.
Noutro giro, a incerteza paira quando aplicado esse cenário às exchanges brasileiras. Isso porque, por mais que o infrator tenha o intuito de ocultar e dissimular seus valores em criptomoedas custodiados em uma exchange nacional, nenhum dos termos serão preenchidos, haja vista a compulsoriedade imposta pela Receita Federal às exchanges, que devem ceder informações mensais de seus clientes ao órgão fiscalizador federal, impedindo a concretização da ocultação ou dissimulação.
Posteriormente, resta necessário fazer pertinente ponderação quanto aos objetos materiais do delito, os quais são os bens, vantagens, direitos ou valores. Isso porque, até o momento, as criptomoedas não foram reconhecidas como nenhum dos objetos materiais dados pela Lei 9.613/98, situação que descaracteriza, por ora, o enquadramento no tipo penal.
Nessa esteira, conforme a Lei 9.069 de 29 de junho de 1995, a qual dispõe sobre o plano real, a moeda real é de curso forçado, impedindo que haja o reconhecimento de criptomoedas como moeda nacional.
Para mais, muito embora a Instrução Normativa de n° 1888/2019 da Receita Federal tenha conceituado os criptoativos como sendo a representação digital de valor denominada em sua própria unidade de conta, cujo preço pode ser expresso em moeda soberana local (BRASIL, 2019 [s.p.]), não poderia haver a interpretação extensiva do diploma normativo para fins de enquadramento das criptomoedas como objetos materiais do delito de lavagem de capitais, tendo em vista a vedação da interpretação extensiva no direito penal in malam partem.
Contudo, a legislação brasileira de lavagem de dinheiro faz referência ao termo “direitos provenientes de infração penal”, os quais são tudo que se atribui ou que pertence a determinado sujeito (PRADO, 2021). Ou seja, uma vez havendo ocultação de carteiras de criptoativos ou as senhas de aplicações que torna possível seu acesso, é plenamente possível que o objeto material do delito esteja satisfeito.
Isso se dá pelo fato de que, caso haja um cenário em que se possa comprovar a relação do infrator com a carteira virtual, uma senha de acesso para carteira, ou dispositivos que comportem uma carteira de criptoativos, encontrada em uma eventual busca e apreensão de bens, podem ser entendidos como direitos, porquanto haverá essa atribuição ou pertencimento ao infrator.
Como se vê, embora ainda não exista um diploma regrador que defina as criptomoedas, novas coisas vão se adequando a rótulos pré-existentes.
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O crime de evasão de divisas está estampado no artigo 22 da Lei 7.492 de 1986, a qual define os Crimes Contra o Sistema Financeiro Nacional, entendido como a conduta de efetuar operação de câmbio não autorizada, com o fim de promover evasão de divisas do país (BRASIL, 1986 [s.p.]).
De mesmo modo, submetem-se as mesmas sanções, os indivíduos que promovem a saída de moeda ou divisa para o exterior a qualquer título e sem autorização legal, ou ainda, mantiver depósitos não declarados à repartição federal competente (BRASIL, 1986 [s.p.]).
Nessa esteira, leciona Luiz Regis Prado:

no caput do artigo em comento tutelam-se as reservas cambiais, de modo a garantir o equilíbrio econômico do país. No parágrafo único, a tutela dirige-se também ao Erário, em razão de que a saída de moeda ou divisa para o exterior ou a manutenção de depósitos não declarados à repartição federal competente acabam por lesá-lo, além de atingir a política econômico-financeira do país (PRADO, 2021, p. 230).

Extrai-se dos termos expressos na letra do artigo 22 da Lei 7.492/86 a abrangência de três modalidades distintas de conduta para que haja sua tipicidade: a ação criminosa de realizar operação de câmbio não autorizada, com o fim de promover evasão de divisas do país; a conduta de promover a saída de moeda ou divisa para o exterior a qualquer título e sem autorização legal ou; mantiver depósitos não declarados à repartição federal competente.
Referente a esse crime, é importante que se analise a opção do legislador de delimitar os conceitos de moeda, evasão e divisas, a fim de saber as implicações que repercutirão nas criptomoedas.
Nessa esteira, o termo divisa é entendido como ordens de pagamento, cheques e letras que possam ser convertidas em moedas fiduciárias estrangeiras custodiadas por uma nação (ARAÚJO, 2012, p. 91).
Noutro ângulo, o termo evasão logicamente se refere ao ato de fuga, saída de um objeto específico (divisas e moedas nacionais ou estrangeiras), observando certa clandestinidade no cometimento da conduta, uma vez que não há qualquer autorização para que assim o faça.
Dessa maneira, na Lei 7.492/86 os termos utilizados no dispositivo do caput do artigo 22 e seu parágrafo único não possibilitam a adequação desses tipos elementares às criptomoedas, haja vista que, nesse momento, não foram definidas pelo ordenamento nacional.
A simples negociação de criptomoedas, seja ela o bitcoin ou qualquer outra, não configura a conduta de evasão de divisas. Contudo, deve ser analisada alguns pormenores.
Apesar de não estarem diretamente relacionadas com os tipos elementares previstos no artigo 22 da Lei 7.492/86 e seu parágrafo único, as criptomoedas podem muito bem serem configuradas como um instrumento meio para efetivar a prática desse delito, desde que haja a conversão da moeda fiduciária nacional para a criptomoeda e, posteriormente, ocorra nova conversão da criptomoeda para a moeda estrangeira no exterior, sem a devida autorização da autoridade competente. Tal situação remete as condutas de efetuar operação de câmbio não autorizada e de promover a saída de moeda ou divisa para o exterior.
No que concerne a última modalidade do crime de evasão de divisas, que é manter depósitos não declarados no exterior, a análise deve ser mais cautelosa. Afinal, manter criptomoedas como depósitos não declarados no exterior constitui crime de evasão de divisas?
Para se obter tal resposta, deve-se analisar o crime de evasão-depósito sob dois prismas.
O sistema de registro distribuído da blockchain do bitcoin, como visto, não possui qualquer espaçamento geográfico no mundo físico, o que significa dizer que as criptomoedas não são palpáveis no mundo real. Dessa forma, não existe uma empresa sede que mantém servidores ativos da blockchain do bitcoin e, assim sendo, não existe um referencial geográfico.
Nessa esteira, caso o indivíduo mantenha depósitos em carteiras virtuais dentro da blockchain do bitcoin, a conduta só poderia ser atípica, tendo em vista que, nesse cenário, elas não estão no exterior, mas sim na rede do bitcoin, a qual não possui o elemento substancial de territorialidade.
Todavia, não é o que ocorre quando o agente se utiliza dos serviços de exchanges internacionais, as quais possuem seu próprio livro-razão e, portanto, são submetidos aos servidores dessas empresas, as quais possuem sede localizada em algum referencial territorial.
Dessa maneira, o agente que mantiver depósito de divisas convertidas em criptomoedas em uma exchange internacional sem que haja a comunicação a autoridade federal competente, incorre no crime de evasão-depósito.

[bookmark: _Toc105771730]5. A TECNOLOGIA DAS CRIPTOMOEDAS COMO INSTRUMENTO FACILITADOR PARA A LAVAGEM DE CAPITAIS

O desenvolvimento da tecnologia aplicada às criptomoedas não se limitaram a favorecer o cenário de anti-rastreamento de transações. Na medida em que novas técnicas de ocultação de produtos advindos do crime foram surgindo, as fases da atividade de lavagem de dinheiro também foram aperfeiçoadas.
Antes de demonstrar tais aprimoramentos, é pertinente que se faça uma breve releitura do modus operandi característico do crime de lavagem de capitais.
Nessa esteira, a atividade da lavagem de dinheiro é normalmente subdividida em duas categorias e três estágios (MENDRONI, 2018, p. 70), a conversão em bens, a movimentação de dinheiro, valores ou direitos e; a colocação, a ocultação e a integração.
Quanto as categorias, tem-se que a conversão de bens é consubstanciada quando o agente criminoso troca valores advindos de um crime antecedente por bens materiais, sendo os mais comuns os bens que são mais dificilmente aferíveis, como por exemplo obras de arte e veículos de coleção (MENDRONI, 2018).
Seguidamente, entende-se por movimentação a etapa em que o infrator divide os valores percebidos de uma infração penal e, posteriormente, os reúne nas mais variadas formas, dentre as quais se utiliza contas e nomes de pessoas diversas, favorecendo a ocultação.
Nesse passo, já quanto aos estágios, a colocação é configurada quando se utiliza do mercado financeiro para introduzir o dinheiro advindo da prática criminosa, como bancos de corretoras (PRADO, 2021). Nessa espécie, o agente criminoso pode optar por aplicar diretamente os valores no sistema financeiro ou transferi-los a outra localidade com regras mais permissivas, como os paraísos fiscais e centros offshore.
Na etapa de ocultação, o agente criminoso visa tornar mais eficiente o afastamento do dinheiro de sua origem, efetuando diversas transações e conversões.
Por fim, tem-se a integração como a etapa final do procedimento, na qual o agente cria justificações ou explicações aparentemente legítimas para os recursos lavados e os aplica abertamente na economia legítima (MENDRONI, 2018, p. 74).
Noutro ângulo, no contexto da criptomoedas e da utilização da tecnologia da blockchain, é bem verdade que não houve revolução nas transformações das atividades e etapas do crime de lavagem de capitais, sendo plenamente aplicadas ao cenário dos criptoativos.
Tal raciocínio segue o entendimento da terceira lei da cibercultura desenvolvida por André Lemos:

A terceira seria a lei da reconfiguração. Aqui a máxima é “tudo muda, mas nem tanto”. Devemos evitar a lógica da substituição ou do aniquilamento já que, em várias expressões da cibercultura, trata-se de reconfigurar práticas, modalidades midiáticas, espaços, sem a substituição de seus respectivos antecedentes. (LEMOS, 2002, p. 3).

Contudo, embora ainda sejam aplicadas conceituações clássicas aos crimes cometidos através de criptomoedas, é certo que novas abordagens foram criadas, não apenas dificultando o rastreamento da atividade ilícita, mas verdadeiramente o tornando, por vezes, impossível no atual momento. Desse modo, o surgimento do mercado de criptomoedas facilitou o cometimento de lavagem de capitais substancialmente em suas diversas fases, seja ela de colocação, ocultação ou integração.
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Uma das novas abordagens que surgiram com o desenvolvimento da tecnologia das blockchains foram os serviços de mixagem (mixing services), os quais possuem o objetivo central de apagar a rastreabilidade das criptomoedas dentro de suas blockchains, visando atingir a transparência intrínseca ao sistema.
Tal abordagem é bastante similar à metodologia aplicada à categoria clássica de movimentação na lavagem de dinheiro, na qual o controle da chave privada do proprietário não fica sob seu domínio, outorgando a posse da carteira a empresas ou indivíduos que oferecem os serviços de mixagem.
A mixagem, de modo geral, cria uma camada extra na privacidade das transações, haja vista que o proprietário da carteira, ao contratar tal serviço, envia uma quantia de criptomoedas ao prestador do serviço, o qual, posteriormente, reenvia esse valor divido em várias outras carteiras virtuais. Desse modo, as criptomoedas são jogadas numa espécie de piscina que possui criptomoedas de outros usuários da rede, havendo essa mistura, são direcionadas para os endereços anteriormente fixados.
Essa  nova abordagem pode tornar impossível de rastrear, porquanto a dificuldade vai aumentando exponencialmente quando efetuada repetidas vezes. Além disso, mesmo que haja eventual rastreamento dessas transações, quando encontradas as criptomoedas, não será possível mensurar em que medida quais criptomoedas são produtos de crime.
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Assim como os serviços de mixagem, as operações fora da cadeia da blockchain podem ser vistas como um dos maiores desafios quando se trata de persecução penal de criptoativos.
Os serviços fora da cadeia surgiram com o objetivo inicial de resolver os problemas de congestionamento de rede dentro das blockchain, facilitando uma transação mais célere para seus usuários. Contudo, vislumbrou-se como mais um ferramenta a serviço de crimes cometidos através de criptoativos, uma vez que essas plataformas sequer possibilitam a publicação de algumas transações em uma blockchain, seja pública ou privada.
Conforme Alexandre Fernandes de Moraes:

Bolsas e mercados de Bitcoin não regulados: esses mercados são extremamente explorados por quem deseja lavar dinheiro, uma vez que esses mercados falham na verificação da identidade dos seus usuários e não estão sujeitos à regulação de lavagem de dinheiro. Na medida que essa moeda vai sendo transferida entre bolsas não reguladas, perde-se qualquer capacidade de traçabilidade e a moeda vira uma moeda limpa; (MORAES, 2021, p. 14, grifos do autor)


Desse modo, transferências menores e instantâneas não são registradas e, em razão disso, não existe prova de transação, o que impede de traçar uma eventual rota para a carteira original do proprietário e infrator da lei.
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A partir das informações reunidas durante a presente pesquisa e elucidadas na discussão teórica, tornou-se possível compreender o funcionamento da tecnologia por trás das criptomoedas, as quais possuem variados tipos de registros distribuídos, mas que se destacam, pincipalmente, os públicos e os privados.
Nessa passo, identificou-se que as transações de uma blockchain pública, como a do bitcoin, registram todos os pormenores de uma transação feita entre carteiras virtuais, exibindo de forma praticamente permanente os registros de atividades de transferência vinculados a chaves públicas.
Verificou-se também que as blockchains privadas seguem em sentido oposto, não havendo a aplicação de transparência inerente à tecnologia do sistema de registros distribuídos. Contudo, nesse ponto, fora demonstrado a plena possibilidade de minar o excesso de privacidade no que se refere às blockchains privadas de empresas internacionais que oferecem serviços voltados ao mercado de criptoativos, analisando a política adotada por várias dessas empresas conhecida como “conheça seu cliente”, a qual relaciona diretamente os endereços das chaves públicas, privadas e seu proprietário, tornando mais factível e cirúrgico o rastreamento de transações suspeitas.
Posteriormente, a análise da possibilidade de rastreamento de transações efetuadas por meio de criptomoedas recaiu sobre o cenário brasileiro, na qual fora demonstrada a imposição da Receita Federal em face das exchanges nacionais através da Instrução Normativa n° 1888/2019, a qual tornou compulsória o relatório de informações mensais de seus clientes à autoridade fiscalizadora federal, impossibilitando que o agente oculte ou dissimule a origem ilícita de um bem.
Diante desses levantamentos trazidos no decorrer da discussão teórica debatida nesse trabalho, tornou-se possível analisar a tipicidade de condutas de lavagem de dinheiro e de evasão de divisas sob a ótica de uma nova roupagem relacionada à tecnologia das criptomoedas.
Nesse sentido, demonstrou-se que a possibilidade do enquadramento da lavagem de dinheiro por meio de criptomoedas através do tipo penal da dissimulação, tendo em vista que, mesmo que a tecnologia por trás do bitcoin dê acesso público a todos sobre os dados da transferência, o agente criminoso empreendeu esforço com o fim de ocultar a origem ilícita da criptomoeda.
Verificou-se ainda a impossibilidade de tipicidade de conduta quando utilizada como meio os serviços de exchanges brasileiras, tendo em vista a obrigatoriedade de ceder informações mensais ao governo.
Ademais, restou-se também parcialmente superada a deficiência da legislação brasileira em não definir, até o presente momento, o que o ordenamento entende como criptomoedas, podendo muito bem serem objetos materiais nos crimes de lavagem de dinheiro, somente através da dissimulação de direitos, e evasão de divisas, na modalidade de evasão-depósito em exchange internacional.
Para mais, percebeu-se ainda que as fases clássicas do crime de lavagem de capitais foi elevada a um patamar superior, explicitando os entraves que a tecnologia da blockchain pode impor aos países ao redor do mundo.
Com efeito, o presente trabalho alcançou seu objetivo central em responder a problemática inicialmente levantada, concluindo-se que o Estado brasileiro possui meios iniciais para tornar eficaz a persecução penal de criptoativos, as quais recaem em técnicas tradicionais de investigação, mas que podem ser aperfeiçoadas e, que há plena possibilidade de tipificar as condutas de evasão e lavagem de dinheiro, desde que observadas as particularidades ínsitas à tecnologia da blockchain. 


[bookmark: _Toc105771734]7. CONCLUSÃO

Em face da evolução de novas técnicas de cometimento de ilícitos verifica-se a necessidade de os Estado soberanos adotarem uma postura adaptativa, minguando o crescimento da criminalidade até que se chegue a um patamar ideal de paridade tecnológica.
 É bem verdade que os crimes analisados nesse trabalho atinge toda uma ordem econômica de um país, acarretando relevantes prejuízos que, inclusive, podem se tornar irreversíveis e, sendo assim, resta ao Poder Público brasileiro estabelecer medidas eficazes para tornar mais favorável o cenário antilavagem no Brasil.
Se anteriormente os crimes de lavagem de capitais já demonstravam um enorme embaraço ao poder estatal, quando utilizado novas tecnologias, tais dilemas são elevados a níveis estratosféricos.
Em virtude do novo cenário tecnológico, aplicado ao mercado de investimentos econômico-financeiro, verifica-se que o Estado precisa recepcionar a nova realidade, para se capacitar no acompanhamento e na proteção dos direitos a serem resguardados. As persecuções penais precisam estar atreladas às investigações que possam ser conduzidas por profissionais aptos e integrados ao rastreamento dos investimentos e das transações ilegais advindas do novo modelo oriundo  das criptomoedas e seus sistemas de registro da blockchain.
Além disso, cabe também ao Poder Público reformular ementas das atribuições de seus cargos, acrescentando temas pertinentes e práticos sobre criptoativos e o ordenamento jurídico nacional, contribuindo com um verdadeiro panorama de capacidade e competência para maximizar os efeitos da persecução penal digital.
Particularmente, o Poder Judiciário, igualmente, precisa avançar, para se aprofundar nas discussões sobre esta temática e em como dar interpretações legais mais condizentes com as exigências sociais que  estão atreladas às novas tecnologias.
Ademais, com a finalidade de facilitar e atrair o debate acadêmico, é imprescindível que se desenvolva debates doutrinários sobre o tema, tendo em vista que não há qualquer autor que faça a junção do âmbito jurídico com o âmbito dos criptoativos.
Ressaltada a importância da necessidade do preparo do Poder Público brasileiro no que concerne a crimes cometidos por meio de criptoativos, é certo que houve limitação na presente pesquisa, a qual é consubstanciada na ausência de conhecimento de técnicas investigativas das polícias brasileiras e do Ministério Público, tendo em vista que tais informações são sigilosas.
Por fim, é de se destacar que esse trabalho fora elaborado em um período pretérito a regulação do mercado de criptoativos no Brasil, sendo necessária sua revisão em um momento posterior.
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