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A BARBARIE DOS CRIMES CIBERNETICOS COMETIDOS NA DARK WEB E A
PARTICIPACAO DIRETA DO BITCOIN COMO MEIO DE PAGAMENTO

Leonardo Ventura Vilar!

Jodo Ademar de Andrade Lima?
RESUMO

Apesar de trazer diversos beneficios para a sociedade, o ciberespaco pode ser um
ambiente propicio para a pratica de crimes virtuais, os chamados cibercrimes. Desse modo, 0
presente estudo tem como objetivo analisar as potencialidades as quais a dark web e o bitcoin
possuem e podem embaracar a determinacdo de autoria em crimes cibernéticos. A tematica
abordada no artigo se mostra relevante pela necessidade de redirecionamento das autoridades
para 0s novos meios de cometer crimes, e assim, reaver os métodos contemporaneos de combate
ao cibercrime buscando técnicas que tornem a web um lugar seguro e garantir a aplicacdo da
lei penal no ciberespaco. Haja vista que os cibercrimes cometem crimes barbaros e permanecem
impunes em virtude das técnicas para nao ter sua identidade revelada. O presente artigo é de
natureza predominantemente bibliografica, de carater qualitativo, exploratério e dedutivo.
Nesse sentido, foram escritos quatros topicos, primeiramente analisandos a cibercultura, bem
como o cibercrime; depois distinguindo as camadas da internet; logo ap6s desmistificando a
tecnologia bitcoin e sua aptiddo para funcionar como meio de pagamento e manter o anonimato;
e, por fim, discutiram-se as potencialidades das tecnologias para funcionar concomitantemente
em busca do incremento ao anonimato dos cibercrime, bem como a importancia das autoridades
se atualizarem para reprimir 0s novos tipos de crime, ou seja, o cibercrime.
PALAVRAS-CHAVE: Direito. Crimes Cibernéticos. Deep Web. Dark web. Bitcoin.
Anonimato.

ABSTRAC

Despite bringing several benefits to society, cyberspace can be a favorable environment for the
practice of virtual crimes, the so-called cybercrimes. Thus, this study aims to analyze the

potential that the dark web and bitcoin have and can hinder the determination of authorship in
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cybercrime. The theme addressed in the article is relevant due to the need to redirect authorities
to new ways of committing crimes, and thus recover contemporary methods of combating
cybercrime, seeking techniques that make the web a safe place and ensure the application of
criminal law in cyberspace. Given that cybercrimes commit barbaric crimes and remain
unpunished due to the techniques for not having their identity revealed. This article is
predominantly bibliographic in nature, qualitative, exploratory and deductive. In this sense, four
topics were written, firstly analyzing cyberculture, as well as cybercrime; then distinguishing
the layers of the internet; shortly after demystifying bitcoin technology and its ability to function
as a means of payment and maintain anonymity; and, finally, the potential of technologies to
work concomitantly in search of increasing the anonymity of cybercrime was discussed, as well
as the importance of the authorities updating themselves to repress new types of crime, that is,

cybercrime.

KEYWORDS: Right. Cyber Crimes. Deep Web. Dark web. Bitcoin. Anonymity.

1 INTRODUCAO

Diante das novas tecnologias temos novas formas de comunicacdo e até mesmo de
transacionar o dinheiro, o ciberespaco tem proporcionado maior conforto na vida de seus
usuarios e tem tornando cada vez mais o mundo globalizado. No entanto, as novas tecnologias
também ofereceram para as organizagdes criminosas novos métodos de cometer atos ilicitos
caracterizando o cibercrime. Em virtude das novas formas de cometer crimes surge um debate

acerca da eficacia dos métodos investigativos das autoridades.

Recorrentemente podemos observar que as autoridades anunciam que o cibercrime ndo
¢ um metodo seguro para cometer crimes em virtude da facil identificacdo dos usuarios que
cometem crimes através das redes. As autoridades buscam desestimular o cibercrime com
afirmacGes neste sentido e de fato € uma afirmacdo verdadeira, mas existe uma certa disparidade

entre o cibercrime desleixado e o experiente.

O cibercrime experiente ndo utiliza 0s meios de acesso tradicionais para ter acesso ao
ciberespago. A internet é complexa e dispde de varias camadas que ndo tem a atencdo das

autoridades investigativas. Dentre as novas tecnologias empregadas como meio para 0



cometimento de cibercrimes das mais variadas espécies citamos o bitcoin que resumidamente

funciona como meio de pagamento.

Os crimes barbaros que ocorrem no ciberespaco ndo estdo incluidos no debate pablico,
bem como no noticiario. As variedades dos crimes sdo impressionantes. A necessidade da
atencdo global voltada para as novas tecnologias a fim de impor medidas que desestimulem de
fato o cibercrime sdo urgentes ndo bastando afirmaces rasas e sem fundamentos por parte das

autoridades.

A Lei n® 12,735, de 30 de novembro de 2012 em seu Art. 4° demonstra total
preocupacdo no combate aos crimes cibernéticos de modo que obriga os érgdos responsaveis

desenvolver setores e equipes especializadas no combate aos cibercrimes.

Com base no exposto, indagou-se nesta pesquisa se as camadas da web é um lugar
seguro para a pratica do cibercrime; se o bitcoin possui potencialidades para servir como meio
de pagamento no ciberespaco, tendo em vista as afirmacfes da inexisténcia do anonimato por
parte das autoridades e da sociedade; se 0 mercado da dark web possui aptiddo para funcionar
concomitante ao bitcoin; e se as potencialidades das tecnologias trazem desafios para as

autoridades investigativas.

O presente artigo teve como proposta e objetivo geral analisar as medidas e
circunstancias as quais a dark web e o bitcoin podem embaracar a determinacéo de autoria em
crimes cibernéticos.

Para responder a problematica levantada nesta pesquisa, foram elencados os seguintes
objetivos especificos: | - Apresentar a natureza juridica dos crimes cibernéticos; Il - conhecer
sob uma perspectiva tedrico-conceitual os principios da dark web e seu suposto anonimato; 111
- estudar o bitcoin, bem como o suposto anonimato e sua descentralizacdo; IV - discutir até que
ponto as potencialidades das tecnologias estudadas podem embaracar a determinacédo de autoria
em crimes cibernéticos.

A importancia do tema consiste na insercdo dos operadores do direito das novas préaticas
criminosos na web, especificamente, na dark web, local que impera a anarquia, 0 anonimato, a
desregulamentacéo estatal e, principalmente, agentes intencionados em cometer crimes das
mais variadas espécies. Ndo obstante, é imprescindivel criar um debate acerca do assunto entre
0s operadores do direito com a finalidade de que sejam levantados questionamentos

argumentativos quanto a coibicdo dos crimes cibernéticos e o anonimato dos agentes



praticantes, os quais se utilizam de tecnologias inovadoras e sofisticadas, proporcionando aos
mesmos um ambiente virtual supostamente seguro para a pratica dos seus delitos.

Além do exposto, o presente estudo debruca-se em contribuir com as atuais discusses
e solucBes acerca da utilizacdo de criptoativos como meio de pagamento para as praticas de
cibercrimes, visto que ainda sdo poucos os estudos e contribuices tedricas que tratam das
consequéncias dos avangos tecnoldgicos sobre os crimes cibernéticos e o fator potencializados
da utilizacdo de uma moeda a qual ndo possua a regulamentacao e emisséo pelo Estado.

Sendo assim, o presente trabalho foi dividido em quatro topicos, partindo da natureza
juridica do ciberespaco e cibercrime, bem como da distin¢do da deep web e da dark web que
facilmente podem ser confundidas, além de analisar o funcionamento da tecnologia bitcoin no
ciberespaco mais profundo da web, e ainda, analisar a eficacia dos métodos empregados que
buscam o anonimato no ciberespaco; por fim, finalizando o debate acerca do suposto anonimato
das tecnologias estudadas, bem como a importancia das autoridades mundiais remeter sua
atencdo para este ciberespaco que cada vez traz inovacgdes e técnicas sofisticadas que exigem

maior especializacdo por parte dos 6rgdos investigativos.

2 O CIBERESPACO E OS CRIMES CIBERNETICOS

2.1 CONCEITUACAO DO CIBERESPACO

Para que se possa iniciar um dialogo acerca do ciberespaco e 0s crimes que ocorrem
nesse meio, se faz necessario conceituar o que é ciberespaco. A medida que as tecnologias e a
prépria sociedade evoluem, criam-se novas tecnologias com o intuito de abranger a leitura e a
escrita, inicialmente. Nesse sentido, o ciberespaco transforma letras, que sdo sensiveis e
concretas, em bytes digitais. Tudo funciona de forma diferente, pois a pagina em branco é a
pagina do software utilizado para textos — como Word ou Google Docs — e a caneta torna-se o
teclado; o texto deixa de ser palpavel e torna-se virtual, até que passe, ou ndo, para uma pagina
impressa, ele estd em um campo virtual — o ciberespaco (MONTEIRO, 2007).

Isto posto, pode-se entender que o ciberespago € um espaco virtual, presente em quase
todos os ambientes na sociedade atual — seja por meio de smartphones, computadores, entre
outras tecnologias.

Ainda em busca do conceito de ciberespaco, cientificamente, LEVY (2000) preceitua
que este é um espago de comunicagdo aberto pela conexdo e interconexdo da rede mundial de

computadores (World Wide Web), juntamente com a memdria dos computadores. Essa



defini¢do mais ampla do autor ainda agrega o “0 conjunto dos sistemas de comunicagéo
eletronicos (ai incluidos os conjuntos de rede hertzianas e telefnicas cléssicas), na medida em
que transmitem informacdes provenientes de fontes digitais ou destinadas a digitalizacao”
(MONTEIRO, 2007, n. p.).

Sobre o local de existéncia do ciberespago, Souza et al (2013) sugeriu que:

O ciberespaco existe em um local indefinido, desconhecido e, dentro de tal
obscuridade, encontramos uma série de incertezas e possibilidades. Apesar das
duvidas e insegurancas, o ciberespaco tem se tornado a principal referéncia geografica
utilizada para conectar pessoas, organiza¢des, empresas e diversos grupos sociais.
Esta modalidade de ambiente — a dimens&o virtual — tem alcancado e promovido a
globalizacgdo, a participacdo social, inserc¢do do individuo no mundo das informagdes
e 0 exercicio da cidadania (SOUZA et al, 2013, p. 5)

LEVY (2000) ainda levantou hip6teses de como o ciberespaco iria preencher a vida

humana nos préximos séculos, o que de fato esta ocorrendo atualmente, quando arguiu que:

Esse novo meio tem a vocacdo de colocar em sinergia e interfacear todos os
dispositivos de criagdo de informacéo, de gravagéo, de comunicacédo e de simulacéo.
A perspectiva da digitalizacdo geral das informagdes provavelmente tornara o
ciberespago o principal canal de comunicacéo e suporte de memoria da humanidade
a partir do préximo século. (LEVY, 2000, p. 92-93).

Assim, é importante ressaltar a ocupagdo dos meios de comunica¢do em massa, mesmo
que de forma virtual, a partir do ciberespaco. A grande maioria dos métodos de comunicacao

atuais sdo baseados no ciberespaco, e € por isso que surge a cibercultura.

2.2 CIBERCULTURA E AS INFLUENCIAS NO AMBITO DO DIREITO

A comunicagdo digital gerou um novo comportamento humano. A interagdo
entre milhdes de pessoas de todos 0s horizontes através de um cadtico mundo virtual criou
novas formas de pensar. A cibercultura representa esse conjunto de transformacoes sociais que
tém sua origem no desenvolvimento do ciberespaco. Com a informatizagéo social, no inicio dos
anos 1970, o mundo digital evolui e adentra cada vez mais as casas das pessoas. Nesse sentido,
quando o século XXI se inicia, também comeca uma nova fase social, chamada de sociedade
da informacdo. Este novo mundo conectado é um dos grandes desafios da filosofia
contemporanea.

A natureza planetaria do mundo virtual indica que a cibercultura ndo esta condicionada
pelos mesmos fatores que a cultura tradicional — como religiGes, tradi¢cdes e contextos locais.

A cibercultura ndo é representante de uma determinada cultura. E uma nova cultura formada



pela integracdo de varias culturas e condicionada por fatores tecnoldgicos. Esse mundo virtual
tem uma tendéncia anarquica; ndo obedece ordens ou hierarquias. Sua origem se deu através da
fusdo de iniciativas isoladas. Iniciou com a cria¢do dos primeiros computadores, passando pela
popularizacdo dos computadores pessoais, seguindo até a criacdo das primeiras redes. Depois
disso, temos a impressdo que o mundo virtual criou vida propria. No entanto, essa é uma falsa
impressao. O fermento que faz crescer o ciberespago é nossa necessidade de comunicag&o.

Essa sociedade, baseada principalmente pela popularizagédo da internet e da computacéo
sem fio, como os sistemas Wi-Fi, Bluetooth e 4G (e até 5G, a partir do ano de 2018), por
exemplo, criam profundas transformagdes que culminam em uma nova cultura, chamada de
cibercultura (LEMOS, 2013).

Lemos (2002) afirma que “a cibercultura solta as amarras e desenvolve-se de forma
onipresente, fazendo com que ndo seja mais 0 usuario que se desloca até a rede, mas a rede que
passa a envolver 0s usuarios e 0s objetos numa conexao generalizada” (LEMOS, 2002, n.p.).

Sobre a era que estamos vivendo, Lemos (2013) ainda traz que

Estamos na era da conexdo. Ela ndo é apenas a era da expansdo dos contatos sobre
forma de relacdo telematica. Isso caracterizou a primeira fase da internet, a dos

“computadores coletivos” (CC). Agora temos os “computadores coletivos méveis
(CCm) (LEMOS, 2013, n. p.).

Isto posto, com a conectividade e a mobilidade em pleno desenvolvimento, a internet
sem fio e os smartphones de Ultima geracdo fazem com que os pensadores contemporaneos
desenvolvam novos pensamentos acerca da privacidade, da privatizagdo e do acesso e relacdo
com o0s espacos publicos. Nesse sentido, ndo somente 0s pensadores, mas também o0s
legisladores e juristas devem adaptar as legislacGes a medida que a sociedade se modifica.
Desse modo, um exemplo de legislacdo que ¢ diretamente ao ciberespaco e a cibercultura é a
LEI N°12.965, DE 23 DE ABRIL DE 2014, conhecida como Marco Civil da Internet Brasileira,
a qual dispde sobre principios, garantias, direitos e deveres para 0 uso da internet no Brasil,
determinando diretrizes para a atuacdo em todo o territorio nacional, com suas particularidades.

Inclusive, a legislagéo citada define o uso da internet no Brasil de forma a oferecer o

direito de acesso a internet de todos, conforme prescreve em seu Art. 4°:

A disciplina do uso da internet no Brasil tem por objetivo a promocao: | - do direito
de acesso a internet a todos; Il - do acesso a informacdo, ao conhecimento e a
participacdo na vida cultural e na condugdo dos assuntos publicos; Il - da inovacéo e
do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso; e IV -



da adesdo a padrBes tecnoldgicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicagdes e bases de dados.

Todos esses processos que envolvem garantia ao acesso e democratizacdo do mesmo
fazem parte do conceito de cibercultura. Também é importante se ater as palavras de Souza et

al, quando afirmam que:

O ciberespaco constitui, portanto, um espago de praticas sociais cuja fungdo nao é a
de inibir ou acabar com praticas antigas; a escola virtual, como forma de organizacao
do ensino, substituindo a escola real, a comunidade virtual como substituta da
comunidade real, e pdr fim a cidade virtual em substituicdo a cidade real (SOUZA et
al, 2013, p. 7).

Portanto, o ciberespago nao deseja excluir praticas antigas e sim agregar essas praticas
em um ambiente virtual, saudavel, de comunicacdo e cultura, de cidadania, de oferecer
informacBes mais rapidas e praticas, com uma acessibilidade cada vez maior. O ciberespaco e
a cibercultura ampliam as possibilidades de democratizacdo, ou disseminagdo de politicas
publicas, formas diretas de participacdo do povo, facilitacdo de acessos, divulgacgdo e troca de
informacdes (LEVY, 2000).

Porém, apesar do mencionado, o ciberespaco e a cibercultura abrem um novo campo,
de forma virtual, para a pratica de condutas ilicitas. Essas préticas ilicitas podem ser feitas
através da propria web, por meio de golpes e crimes por meio das camadas mais profundas da

internet, como a dark web.

2.3 CIBERCRIMES

Os crimes cibernéticos tem se tornado cada vez mais frequente e podemos afirmar que sera um
tema muito debatido na contemporaneidade. O Governo dos Estados Unidos fez um pronunciamento
afirmando que se reunira com trinta paises para debater acerca dos crimes cibernéticos especialmente
0s casos de ransomware, ou seja, 0s crimes de sequestro de dados, entre diversos outros, e ainda, buscar
impedir a utilizacdo ilicita de criptoativos (PODER360, 2021).

Para prosseguir com esta pesquisa, € necessario conceituar os crimes ciberneticos que,
segundo (Peck, P. P,2020, p. 11), sdo os crimes praticados em ambiente virtual com utilizacao
de internet, o computador é uma ferramenta dispensavel para que o crime ocorra em ambiente
virtual, haja vista que pode ocorrer através de outros dispositivos eletrénicos também, sendo o
fator mais relevante os conhecimentos tecnoldgicos e ferramentas que possibilitem executar os
crimes. O pensamento do Autor (NASCIMENTO, 2019, p.6), baseado com o entendimento da



INTERPOL, ¢ no mesmo sentido: “No que tange a conceituagdo, cibercrime (INTERPOL,
2015) é a atividade criminosa ligada diretamente a qualquer agdo ou prética ilicita na internet”.

Os tipos de crime séo diversos, podemos afirmar que ndo existem limitagcdes para as

praticas criminosas no ciberespaco conforme a classificacdo a seguir;

Os crimes improprios sdo os crimes praticados no mundo fisico ou material como no

ciberespago.

Os crimes proprios sdo 0s cometidos no ciberespaco, ou seja, € necessario que ocorra

em um ambiente virtual para que o crime seja consumado.

Dentre os crimes, como apontado anteriormente, sdo diversos, para exemplificar

podemos citar 0s seguintes;

Ataque de ransomware (tipo de ataque cibernético), ataques cibernéticos (onde os
hackers acessam dados do governo ou da empresa), roubo e venda de dados da empresa, fraude
de identidade (roubo e uso de informagfes pessoais), lavagem de dinheiro (utilizando
criptoativos), pornografia infantil (utilizando a dark web) caltnia, e difamac&o.

Dentre as motivacGes para o cometimento dos crimes cibernéticos, € possivel pontuar o
suposto anonimato, ou seja, a percepcdo de preservacdo de identidade diante dos aparatos
tecnoldgicos que proporcionam o cometimento de crimes de amplitude internacional; é notério
que dentro do territério brasileiro, é possivel cometer um crime em ambiente virtual com

resultado em outro pais, a exemplo, o crime de sequestro de dados.

3 ADARK WEB E SUAS CAMADAS

Ordinariamente, € utilizado por doutrinadores a imagem de um iceberg para ilustrar as
camadas da internet, que se dividem em: surface web, deep web e dark web.

A surface web, considerada como a primeira camada da web, representa entre 6% e 10%
de toda a internet, sendo constituida por paginas, sites e conteudo que utilizam a arquitetura de
redes de clientes e servidor, ou seja, existem determinadas maquinas criadas apenas para
promover servicos aos clientes; tais paginas hospedam paginas web de acesso basico como
servigos de e-mail, banco de dados, arquivos e diversos servigos que fazem parte do cotidiano
de pessoas comuns (BARRETO E SANTOS, 2019, p. 17).



Segundo Barreto e Santos, “A deep web &, portanto, composta por redes de
computadores que tém como caracteristicas 0 anonimato, a criptografia, a descentralizacéo e a
codificagdo aberta, e cujo conteido nao ¢ ‘visivel’ pelas ferramentas de busca convencionais.”
(BARRETO E SANTOS, 2019, p. 19).

Em se tratando da segunda camada, a deep web é onde as informagdes sdo armazenadas
para manutencdo da rede e ndo sdo facilmente acessiveis, ou seja, é onde se encontram as
informacdes que s6 podem ser acessadas por pessoas que possuem 0s enderecos e credenciais
exigidas, a exemplo, o banco de dados académicos e registros médicos.

A dark web, considerada a terceira e ultima camada da web, tem sua utilizacdo
justificada em seu anonimato de alto nivel, que proporciona uma suposta seguranga aos

usuarios. Com palavras certeiras, Barreto e Santo conceitua o seguinte:

[...] A dark web, ou darknet, é a rede da deep web ou parte dela com caracteristicas

de um alto grau de anonimato e seguranga exigido e é utilizada, como regra, para o
cometimento de ilicitos criminais e préticas escusas. E empregada por usuarios de
internet, ativistas politicos, hackers e criminosos, notadamente por garantir
privacidade nas comunicages e/ ou a ndo aplicacdo da lei penal (BARRETO E
SANTOS, 2019, p. 21).

A dark web é uma camada da web que ndo é acessivel por meio de navegadores padréo,
como Google Chrome ou Mozilla Firefox. Qualquer tipo de informacéao pode ser encontrado na
dark web; ela s6 é dark, palavra em inglés que significa sombrio, escuro, devido a sua
acessibilidade mais limitada. Em apertada sintese a dark web consiste em sites que ocultam os
enderecos de IP da Internet. Para acessar os sites da dark na web € necessario um navegador
criado para este fim e desta maneira o usuario que acessa o0s sites pretendidos tem o seu endereco
de IP oculto no préprio site.

Para acessar esses tipos de redes, existem diversos métodos, mas o padréo € o navegador
denominado como Tor (The Onion Routing). No entanto, ndo basta acessar o navegador, €
preciso identificar os enderecos desejados, ndo possuindo 0 mesmo mecanismo de busca
utilizado pelo Google, que ao pesquisar qualquer palavra, surgem diversos resultados. A sutil
diferenga da deep web e dark web consiste que a ultima é utilizada, em muitos casos, para a
pratica de crimes, enquanto a deep web é destinada para a manutencgéo da rede.

O funcionamento do navegador Tor envolve os dados em vérias camadas de criptografia
(como uma cebola) e os envia por uma rede de "roteadores cebola”. A palavra "cebola™ indica
as camadas que os dados devem penetrar: ao contrario da navegacéo normal, o computador ndo
se conecta diretamente ao servidor no qual o site esta localizado. Em vez disso, varios

servidores estdo envolvidos na conexdo para garantir o maior anonimato possivel.



Cada roteador pelo qual os dados passam retira a camada de criptografia e envia uma
mensagem parcialmente descriptografada ao préximo destino. Esse processo se repete até que
a mensagem chegue ao destino desejado. Essa técnica mantém o anonimato da dark web, mas
é consideravelmente mais lenta. (BUENO, 2020).

Para exemplificar o funcionamento da rede Tor, foram destacadas as trés camadas que
a compde:

A primeira camada: ponto de entrada (servidor 1) se da pela rede Tor (The Onion
Router), a qual contém o endereco IP do computador do usuario. Com isso, a rede Tor conecta
0 computador do usuério a outro servidor (servidor 2), também chamado de n6. Todos os dados
trafegados sdo criptografados, criando uma ponte entre o computador do usuério e o no.

A segunda camada: n6 Tor (servidor 2) tem apenas conhecimento do né de entrada,
porém, ndo do seu computador e tampouco do endereco de IP. Os dados trafegados por meio
dele séo criptografados e, com isso, ndo € possivel que haja leitura dos dados pelo n6. Além do
ponto de entrada, o0 n6 da rede Tor conhece apenas 0 préximo nd, também chamado de né de
saida (servidor 3), isto &, o servidor que efetivamente ira conectar o usuario ao site que deseja

acessar na dark web.

A terceira camada: n6 de saida (servidor 3) estabelece uma conexao real com o servidor
da web, permitindo que a pagina de destino desejada seja localizada. A partir do n6 de saida, é
possivel chegar aos servicos legitimos que terminam com .onion, a exemplo. Os servigos com

o sufixo de dominio .onion ndo podem ser acessados se ndo pela rede Tor.

Percorrido todas as camadas descritas acima, a jornada em busca do objetivo na dark
web estéd concluida e o usuario podera ter acesso a pagina que deseja; a mesma é armazenada
no servidor web. Por fim, o servidor web conhece apenas o endereco IP do né de saida e ndo o

originario, sejam os demais servidores ou do préprio computador do usuario.

O acesso a dark web em si ndo é ilegal. Afinal, a dark web serve apenas para fornecer o
anonimato, no entanto, ha opinides mediaticas de que ela promove atividades ilegais. Fatos
também contribui para pensamentos neste sentido, o caso Skill Roads que foi descoberto pelas
autoridades era um mercado negro funcionando plenamente na dark web oferecendo servicos

ilicitos e recebia como pagamento o bitcoin.



4 O BITCOIN E SUAS PARTICULARIDADES

O bitcoin foi criado no ano de 2008 por Satoshi Nakamoto, que até os dias atuais nao
teve sua identidade revelada. Para melhor compreensdo da tecnologia é necessario conceitua-
lo. A principio, € possivel destacar que o bitcoin possui imensa popularidade e pioneirismo em
transacdes digitais, tendo inovado a forma como os “dinheiros” sdo transacionados. E
importante salientar que existem diversos criptoativos, mas que ndo deixam de ser utilizados
por cibercriminosos, especificamente a Monero, a qual proporciona maior grau de privacidade

ao0s seus Usudarios, mas suas peculiaridades néo serdo tema central desta pesquisa.

Exemplificando o que é o bitcoin:

[...] bitcoin é uma forma de dinheiro, assim como o real, o dolar ou o euro, com a
diferenca de ser puramente digital e ndo ser emitido por nenhum governo. O seu valor
é determinado livremente pelos individuos no mercado. Para transa¢des online, é a
forma ideal de pagamento, pois é rapido, barato e seguro. Vocé lembra como a internet
e 0 e-mail revolucionaram a comunicagao? Antes, para enviar uma mensagem a uma
pessoa do outro lado da Terra, era necessario fazer isso pelos correios. Nada mais
antiquado. Vocé dependia de um intermediério para, fisicamente, entregar uma
mensagem. [...] O que o e-mail fez com a informacao, o bitcoin fard com o dinheiro.
Com o bitcoin vocé pode transferir fundos de A para B em qualquer parte do mundo
sem jamais precisar confiar em um terceiro para essa simples tarefa. E uma tecnologia
realmente inovadora (ULRICH, 2014, p. 15).

Segundo o autor, o bitcoin € uma tecnologia que busca revolucionar o sistema
financeiro, substituindo o papel-moeda, o qual, no Brasil, € produzido a partir de solicitagdes
do Banco Central a casa da moeda, de modo a nutrir a macroeconomia do pais. Assim, para
garantir a legitimidade do dinheiro, o papel-moeda s6 pode ser emitido através de demandas
das principais autoridades monetéarias, como o Bacen (Banco Central do Brasil) no caso do
Brasil. A Casa da Moeda ¢ responsavel pela “fabricacdo” do dinheiro, sob ordens do Banco
Central, que depois distribui a moeda escritural pelos bancos comerciais e instituicbes
financeiras do pais.

No mesmo sentido leciona Andreas M. Antonopoulos citado por Telles (2020, p. 23):



Bitcoin é dinheiro digital, mas é muito mais que isso. Dizer que o bitcoin é dinheiro
digital € como dizer que a internet é um telefone sofisticado. E como dizer que a
internet se resume a e-mail. O dinheiro é apenas sua primeira aplicagdo. O bitcoin é
uma tecnologia, € uma moeda e é uma rede internacional de pagamentos e cambios
completamente descentralizada. N&o depende de bancos. N&o depende de governos.

A legislacdo brasileira por meio da Instrugdo Normativa N° 1.888, DE 3 DE MAIO DE

2019, em seu Art. 5, inciso |, conceitua os criptoativo de modo geral:

criptoativo: a representacdo digital de valor denominada em sua propria unidade de
conta, cujo preco pode ser expresso em moeda soberana local ou estrangeira,
transacionado eletronicamente com a utilizacdo de criptografia e de tecnologias de
registros distribuidos, que pode ser utilizado como forma de investimento,
instrumento de transferéncia de valores ou acesso a servicos, e que ndo constitui

moeda de curso legal; e.

Deste modo, subtraimos dos ensinamentos dos autores e da legislacdo que o bitcoin é
uma tecnologia descentralizada que ndo possui vinculo com nenhuma forma de governo ou
autoridade monetaria. A velocidade das transacdes e 0 baixo custo do bitcoin séo considerados
um dos fatores cruciais para sua utilizacéo, levando em consideracao, também, que 0s Usuarios
podem transferir bitcoins em escala global, sem necessidade de institui¢des financeiras para
confirmar as transacoes.

E importante frisar que o bitcoin funciona por peer-to-peer (de ponto a ponto), ou seja,
igualmente a deep web e dark web, ndo existe um servidor central para que seu funcionamento
seja eficaz, uma vez que o mesmo se da por meio de redes de computadores que permitem que
cada um dos pontos ou nos da rede funcione tanto como cliente quanto como servidor.

O funcionamento da rede ocorre em uma tecnologia denominada “blockchain”. De
acordo com Bueno (2020), a blockchain é uma tecnologia de registro de dados imutavel em um
livro compartilhado, distribuido entre multiplos pontos que os confirma, ou seja, cada ponto €
uma maquina responsavel pela manutencao de uma cépia idéntica do livro de registro. Os dados
podem ser de diversas naturezas, governos ja estudam adotar a tecnologia para registro de
dados, mas no caso do bitcoin, se trata de um meio de transmisséao digital de valores.

A blockchain € um meétodo de registro sincrono de dados, com informacgdes de
transacOes, combinando tecnologia criptografica em varios computadores que formam uma
rede distribuida, com isso podemos afirmar que temos varias maquinas espalhadas por todo o
globo registrando as transagdes (minerando) bitcoin.

A blockchain coleta os dados de transac¢fes por um determinado periodo de tempo em

unidades de bloco, verifica uns aos outros entre computadores, conecta e acumula registros



publicos como uma cadeia, se trata de um grande banco de dados que possui o0 histdrico de
todas as transacfes do bitcoin. Também conhecido como "razdo distribuida™. Para que a rede
funcione é necessario que todos os pontos mantenham copias idénticas do livro razdo, ou seja,
cada operacao precisa ser registrada em todas as copias do livro e em ordem cronoldgica a fim
de evitar o problema de gasto duplo, ou seja, garantir que os bitcoins das transagéo ndo tenham
sido previamente gastos (TELLES, 2020).

A caracteristica mais importante desta tecnologia é que ela é gerenciada de forma
descentralizada, ndo existe um servidor central como os bancos possuem para garantir seu valor,
as transacdes ndo exigem a participacdo de um terceiro para que as confirmem. A duvida que
surge é sobre como estd blockchain funciona quem estaria por tras de todo trabalho para
registrar todas as informagdes e evitar fraude na rede. O trabalho denominado “mineracdo” € o
que contribui para isso, ou seja, € o que permite a descentralizacdo do bitcoin e quem
desempenha este papel séo individuos e empresas corporativas engajadas no trabalho de
mineracgao e s3o chamados também de “mineradores”.

Como citado acima a mineracdo € a tarefa de registrar as transacGes comerciais do
bitcoin mas para isso é necessario que 0s mineiros aprovam os registros de transacoes utilizando
suas maquinas (computadores) para resolver enigmas matematicos esotéricos e o direito de
aprovacao é concedido apenas ao mineiro que soluciona o quebra cabeca primeiro, € como
recompensa este obtém fracdes do bitcoin apds a conclusdo do trabalho de aprovacao.

Como o funcionamento da rede ocorre de modo descentralizado ndo existindo o controle
de usuarios ou até mesmo de transacdes. Podemos verificar na blockchain apenas as transacdes
que ocorreram, mas ndo significa que conseguimos identificar os usuarios que estdo
movimentando o ativo bitcoin.

A criptografia da rede, bitcoin é um dos pontos que alavancou o sucesso da tecnologia
garantindo que as transacdes e os dados sejam de conhecimento apenas dos usuarios que estao
transacionando entre si, ou seja, em apertada sintese a criptografia busca preservar as
informacdes de um terceiro que ndo esteja na transagao.

O funcionamento da rede ocorre na blockchain do seguinte modo:

[...] Tal mecanismo exige que a cada usudrio sejam atribuidas duas “chaves”, uma
privada, que é mantida em segredo, como uma senha, e outra publica, que pode ser
compartilhada com todos. Quando a Maria decide transferir bitcoins ao Jodo, ela cria
uma mensagem, chamada de “transa¢do”, que contém a chave publica do Jodo,
assinando com sua chave privada. Olhando a chave publica da Maria, qualquer um
pode verificar que a transacdo foi de fato assinada com sua chave privada, sendo,
assim, uma troca auténtica, e que Jodo € o novo proprietario dos fundos. A transacéo
— e portanto uma transferéncia de propriedade dos bitcoins — é registrada, carimbada



com data e hora e exposta em um “bloco” do blockchain (o grande banco de dados,
ou livro- -razdo da rede bitcoin). [...] ULRICH, 2014, p. 18).

Exemplificando o exposto podemos comparar a chave publica com um endereco de e-
mail, ou seja, para que o usudrio envie um e-mail ele necessita de um enderego de identificacdo
e com o bitcoin ndo € diferente esta chave publica é necessaria para que o bitcoin seja enviado
para carteira digital pois se trata do endereco desta e de certo modo um meio de autenticidade
das transacOes. A chave privada podemos comparar como uma senha do e-mail, ela é como
uma assinatura da transacdo, ou seja, com ela é possivel transacionar os bitcoin da carteira
digital. Ambas as chaves sdo imprescindiveis para que uma transacdo com o bitcoin seja
realizada (BUENO, 2020).

Podemos pontuar como a préxima caracteristicas que contribui para a suposta utilizacéo
ilicita da tecnologia bitcoin o seu carater transfronteirico, ou seja, a possibilidade de transferi-
lo em escala global e em quantidades exorbitantes para carteiras digitais (wallet) ou exchanges
permitindo a conversdo dos criptoativos em qualquer outra moeda local e todo esses fatos
podem ocorrer em questdes de poucos minutos e com baixo custo de operacéo.

A inexisténcia fisica é outro fator que contribui para sua suposta utilizacdo ilicita.
Atualmente os criminosos sdo presos em flagrante com volumosos de dinheiro em sua
residéncia ou até mesmo em fiscalizacdo de voos internacionais. Nos dias atuais cada vez mais
estara em desuso esta pratica de transporte de dinheiro ilicito. Criminosos experiente pode
converter grandes quantias de dinheiro de papel em um arquivo digital (bitcoin) e enviar para
qualquer lugar do mundo onde se encontrem uma exchange (corretora) ou simplesmente manter
em uma carteira digital fisica que possui um sistema de seguranca de ponta.

Dentre as maneiras usuais de ter acesso ao bitcoin podemos elencar trés: mineracao,
utilizacdo de servicos de corretora virtual ou receber de outro usuario.

Como elencado anteriormente, a mineragao € um processo de registro de dados que tem
como consequéncia a remuneracdo em fracdes de bitcoins aos mineradores que primeiro
solucionem os célculos.

A segunda alternativa de ter acesso ao bitcoin é criando uma conta pessoal em uma
corretora virtual denominada (exchange) bastante similar as corretoras de investimentos
tradicionais, o cliente consegue enviar fundos através de uma conta bancéria, depdsito por
boleto ou até mesmo utilizando o cartdo de crédito sem maiores complicacdes este podera
adquirir diversos criptoativos especialmente, o bitcoin. Caso seja necessario, as corretoras

convertem o bitcoin e diversos criptoativos em moedas locais de diversos paises, bem como



oferecem o servico de guarda seus ativos digitais igualmente uma carteira (wallet). E importante
ressaltar que para criar uma conta em uma corretora é necessario fornecer informacdes pessoais.

A terceira maneira de ter bitcoins sobre sua custddia é recebendo como destinatario de
outro usuario gque o tenha. Para isto é necessario que 0 mesmo crie uma carteira virtual (wallet)
e forneca seu endereco para o usuario remetente. E uma transago entre individuos, sem passar
por uma corretora. Mas é um dos métodos mais arriscados considerando que as transagdes séo
irreversiveis e as possibilidades de erros de remessa ou problemas financeiros sao altas.

Deste modo surge a curiosidade de como obter uma carteira virtual (wallet). O usuario
pode criar uma carteira através de um software criado para este fim, este tipo de carteira fica
hospedada na web com o acesso através de um site especifico, ou, ainda, usar uma carteira
movel fornecida por aplicativos de smartphone e ainda podemos pontuar a carteira que funciona
em dispositivos de hardware moveis criada unicamente para este fim. Pouco utilizada, mas ndo
irrelevante, podemos citar a carteira de papel que o usuario possui um papel impresso com o
endereco e uma chave privada. Dentre todas as possibilidades devemos ressaltar que ndo é

necessario o fornecimento de documentos pessoais para criagdo das carteiras virtuais.

5 POTENCIALIDADES DAS TECNOLOGIAS ESTUDADAS NO EMPREGO DO
ANONIMATO NA DARK WEB

O bitcoin foi adotado por alguns comércios legais e o primeiro pais a aceitad-lo como
moeda oficial foi EI Salvador em 2021. Ainda no mesmo ano a China que ja baniu o bitcoin em
outras ocasides, mas o mercado continuava operando, emitiu um novo comunicado através do
Banco Central informando que as transagdes com criptoativos serdo consideradas ilegais,
incluindo o bitcoin. Desta vez o pais proibiu também o funcionamento de sites estrangeiros que
oferecam servicos no pais, estes passam a ser criminalizados pelo governo chinés (PODER360,
2021).

A presidente do Banco Central Europeu, Christine Lagarde, durante uma conferéncia,
deixou explicita sua opinido sobre a tecnologia, expondo a necessidade de uma regulamentacao
a nivel global do bitcoin, justificada em uma suposta utilizacdo ilicita para os crimes de lavagem

de dinheiro e por ser um criptoativo bastante especulativa (PORTAL bitcoin, 2021).

As caracteristicas inerentes ao bitcoin sdo alguns dos fatores que ensejam essas praticas
proibitivas por parte dos governos. Para os Estados, ndo é interessante uma tecnologia

descentralizada com um suposto anonimato, alcance global, especulativa e que busca



revolucionar o sistema financeiro; tal postura é enxergada como uma afronta as autoridades

mundiais.

Durante todo o trabalho adotamos cuidadosamente o termo suposto anonimato do
bitcoin em virtude do Federal Bureau of Investigation (FBI) que afirma ser possivel rastrear as
transacBes com bitcoin. E uma afirmativa correta, como afirmado anteriormente todas as
transacGes com bitcoin sdo publicas, imutaveis e podem ser verificadas na blockchain por
qualquer pessoa.

Observando o recente caso que ocorreu durante a elaboracdo desta pesquisa podemos
confirmar que é possivel rastrear as transa¢fes com bitcoin. O caso ocorreu com a empresa de
oleoduto da Colonial Pipeline com sede nos Estados Unidos que sofreu um ataque de
cibercriminosos (hackers) que sequestraram os dados da empresa e em troca solicitaram o
resgate dos dados em pagamento de bitcoin e para isto foi necessario os hackers enviar o
endereco de sua carteira de bitcoin e com isto o FBI juntamente com a empresa realizaram o
pagamento e posteriormente rastrearam todas as movimentacdes que o endereco fornecido
pelos cibercriminosos transacionou e de algum modo conseguiram recuperar o valor enviado
apos acessar a carteira com a chave privada, quebrando a criptografia do bitcoin (BRASIL123,
2021).

Mas para que seja possivel este tipo de rastreabilidade é preciso ter acesso a chave
publica do usuério, ou seja, ao seu endereco bitcoin ou de sua carteira digital. Tendo este
endereco € possivel pesquisar na blockchain todas as movimentacGes que este Usuario
recebeu/enviou, estardo todas disponiveis para visualizacao.

Para rastrear as transagdes de um endereco o interessado deve primeiramente ter o
endereco da chave publica como esta; “1P4fzZ4 ARB8eMvtSAYbHCP1UYbN65VPqXY9” ao
obter o c6digo o proximo passo € acessar o site Blockchain.com para pesquisar a chave e deste
modo ter acesso a todas movimentagOes do endereco pesquisado, bem como aos valores
transacionados e para quais enderecos foram enviados.

Com isto todos os outros enderecos que transacionou com o pesquisado terd sua chave
publica exposta e deste modo verificamos um certo tipo de rastro publico. E importante ressaltar
que possuir o endereco publico de uma carteira ndo significa ter acesso e permissdo para
transacionar os ativos que ali se encontram, € possivel apenas realizar uma simples verificacdo
do histdrico das transac¢des, bem como sobre os valores.

Conforme o exposto verificamos a possibilidade de rastrear as transagfes, mas nao
significa que ao obter o endereco da carteira o individuo ter4 o acesso a chave privada do



endereco, se assim fosse o ativo poderia ser gasto por qualquer usuario remetente que tivesse o
endereco da carteira destinataria, podemos considerar um pseuddénimo. O FBI afirma ser
possivel obter o endereco da chave privada, mas até 0 momento ndo foi verificada esta
possibilidade como também nédo houve transparéncia na informacao do 6rgéo responsavel.

Especialistas entendem que o éxito do FBI em violar a carteira do cibercriminoso que
invadiu o Colonial Pipeline esta mais relacionado a um armazenamento desleixado e ndo uma
vulnerabilidade de criptografia da tecnologia ou métodos inovadores. Para Nic Carter,
especialista na area coloca como impossivel a possibilidade do FBI ter violado a carteira dos
cibercriminosos para ele o mais provavel é que as autoridades conseguiu acessar servidores que
o0s hackers armazenavam informacdes de chave privada, caracterizando uma falha de Tl e ndo
uma vulnerabilidade da tecnologia bitcoin (CNBC,2021).

O mero rastreio das transa¢des nao significa que as autoridades conseguirdo facilmente
vincular o endereco da carteira a uma identidade, o anonimato da identidade vai mais além.

Uma das técnicas que funciona de modo adequado para vincular uma transacdo de
bitcoin com uma identidade é buscando o endereco de IP do usuario que permite ter sua

localizacdo exata, sendo vejamos:

Vincular uma identidade do mundo real a um endereco bitcoin ndo é tdo dificil quanto
se possa imaginar. Para comecar, a identidade de uma pessoa (ou pelo menos
informacdo de identificacdo, como um endereco IP) é frequentemente registrada
quando alguém realiza uma transacao de bitcoin em uma pagina web ou troca ddlares
por bitcoins em uma casa de cdmbio de bitcoins. Para aumentar as chances de manter
0 pseudbnimo, seria necessario empregar softwares de anonimato como Tor, e ter 0
cuidado de nunca transacionar com um endereco bitcoin no qual poderia ser rastreada
a identidade do usuario (ULRICH, 2014, p. 21).

Segundo o autor, vincular uma identidade de um cibercriminoso ao endereco bitcoin é
uma tarefa relativamente facil em virtude da informacao do endereco de IP, mas consideramos
uma técnica sem muita eficacia que obtém éxito com usuarios desleixados. O problema reside
no fato das técnicas que os cibercriminosos utilizam para potencializar o anonimato e driblar as
autoridades, ou seja, a combinacdo do navegador Tor (dark web), mixers e decentralized
exchanges famosas (DEX).

Fato interessante e curioso € o advento do bitcoin que coincide com o momento em que
a dark web mudou completamente. A tecnologia bitcoin criada para funcionar como um meio
de pagamento com alcance global ¢ literalmente compativel com a dark web, que usada de
modo correto € altamente andnima. A utilizagdo do bitcoin como método de pagamento dentro

da dark web reduz consideravelmente os riscos de ter sua identidade revelada, bem como torna



de dificil identificacdo o endereco de IP dos usuarios em virtude da conexdo com as camadas
de criptografia, dai o termo “cebola”.

Considerada uma combinacdo perfeita para aqueles que buscam preservar sua
identidade e consequentemente reflete como um problema para as autoridades que ndo dispdem
de recursos eficientes para analisar e investigar o0 mercado que sobrevive na camada mais
profunda da web.

Os mixers s30 mais um meio de incrementar o anonimato da tecnologia bitcoin. E um
Sservico que permite que os usuarios tenham seus bitcoin misturado com ativos de outros
usuarios, ou seja, o servico realiza diversas transa¢des com diversos USUArios para que seja
criado um rastro de transacgdes aleatérias buscando assim o anonimato.

O servico funciona literalmente na busca do incremento ao anonimato e podemos
pontuar que sua utilizacdo é frequente considerando as ofertas de diversas empresas que 0
realizam. E importante ressaltar que para execucdo do servico ndo é necessario preencher
nenhum tipo de informacéo pessoal para verificacdo de identidade.

As decentralized exchanges sdo corretoras que funciona entre os usuarios em um
blockchain propria igualmente o funciona da tecnologia bitcoin, no entanto, ela permite que os
usuarios troquem seus bitcoin, sem qualquer envolvimento de intermediarios ou informacéo de
identidade.

Para negociar em uma corretora centralizada, como Binance, Novadax, Mercado
Bitcoin, CoinBase, é necessario fornecer algumas informacdes pessoais e passar por algumas
etapas de verificacdo de identidade e em seguida é possivel enviar fundos através de depdsitos
bancérios ou até mesmo cartdo de crédito. Os cibercriminosos evitam transacionar em
corretoras centralizadas em virtude das etapas de verificacdo de identidade.

E importante ressaltar que a instrugdo normativa n® 1.888/2019, de 03 de maio de 2019,
da Secretaria Especial da Receita Federal do Brasil dispde sobre a obrigatoriedade das
corretoras que atuam no territério brasileiro em prestar informac6es sobre as operacfes dos
usuarios com criptoativos. A mesma traz a obrigatoriedade de 0s usuarios prestarem
informagdes quando os valores ultrapassarem R$ 30.000,00 (trinta mil reais) e esta obrigagéo
se estende as transacdes que os residentes ou domiciliados no Brasil realizam em exchanges
domiciliadas no exterior.

A referida instrucdo normativa busca regulamentar tambem as exchanges

descentralizadas conforme prescreve em seu Art. 5°, paragrafo unico:



Incluem-se no conceito de intermediacdo de operacdes realizadas com criptomoedas,
a disponibilizacdo de ambientes para a realizacdo das operaces de compra e venda
de criptoativo realizadas entre os proprios usuarios de seus servigos.

Mesmo com a previsdo citada acima ndo obstante a utilizacdo das exchanges
descentralizadas por cibercriminosos que a preferem ao invés das centralizadas. As famosas
dex tém a fama de ndo trabalhar com as implementagdes de politicas de coleta de dados, bem
como com protocolos que exigem a identificagdo dos clientes (Bueno, 2020).

Deste modo podemos observar a ineficacia da Lei n® 12.735, de 30 de novembro de
2012, que dispde no art. 4°: “Os orgdos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a agdo delituosa em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado”. A internet vai além da
superficie como desmembrada anteriormente, ou seja, as autoridades precisam se especializar
cada vez mais e buscar investimentos para promover investigac6es na dark web e impor limites

aos cibercrimes que gozam de total liberdade para praticar condutas delituosas.

CONSIDERACOES FINAIS

N&o restam dlvidas que a tecnologia bitcoin conjugada ao uso da internet impde
barreiras para as autoridades investigativas. A tecnologia bitcoin é uma inovacdo que trouxe
novos desafios para todos os tipos de Orgdos investigativos e até mesmo para 0s Orgaos
fiscalizadores. O Estado ndo pode ignorar as mudancas que ocorrem no ciberespaco, bem como
0S crimes destes.

O advento da nova tecnologia trouxe alteracBes sobre a forma que o dinheiro é
transacionado e consequentemente os cibercriminosos tiram proveito das novas formas de
transacionar e cada vez mais se especializam em maneiras de obter o0 anonimato no ciberespaco.

O direito se mostra proativo de legislagdes que abarcam o cibercrime, ndo poderiamos
ter o mesmo pensamento quando pensamos no cibercrime da dark web que para muitos esta
ainda é um enigma cheio de percalgos. O desprovimento dos equipamentos adequados, bem
como das equipes que ndo dispdem de especializagdo adequada séo fatores que enfraquecem a
eficacia da norma em relag&o aos crimes da camada mais profunda da web.

Considerando que o objetivo geral da pesquisa foi analisar o suposto anonimato do
cibercrime na dark web concomitantemente a tecnologia bitcoin como meio de pagamento,
tomando por base o disposto na legislagdo existente, o presente artigo consistiu em estudo

bibliogréafico, de carater qualitativo, exploratdrio e dedutivo, objetivando proporcionar maior



visibilidade do cibercrime bem como dos métodos empregados na busca do anonimato e, assim,
possibilitar uma reflexdo maior sobre a implementacdo de medidas para identificacdo da autoria
dos cibercrime, ainda que tenhamos leis que implementa métodos investigativos, ainda ha uma
necessidade na eficacia dos medidas adotadas, considerando-se a falta de eficacia e da caréncia
no conhecimento sobre as peculiaridades das tecnologias estudadas.

O bitcoin demonstra ser o mais suscetivel de ter sua criptografia desmembrada em
virtude das corretoras centralizadas que possuem obrigacdo de fornecer informacGes sobre
operacdes que ultrapassem determinado valor, bem como quando notificadas pelas autoridades
podem fornecer informac6es de cunho pessoal e consequentemente de todas as transacdes. A
legislagdo facilitou bastante o trabalho das autoridades, filtrando as transagdes de determinado
valor que consideram relevante e consequentemente ndo necessitam realizar esforgos para obter
a chave publica do usuario que desejam investigar, ficando a cargo da corretora informar.

Neste sentido podemos afirmar a vulnerabilidade do bitcoin, no entanto, a dark web
conjugada ao bitcoin e aos métodos de mixers bem como a utilizacdo de corretoras
descentralizadas (DEX) intensifica o anonimato dos usuarios e consequentemente gera
dificuldades para as autoridades determinar a autoria dos cibercrime que se utilizam das
tecnologias para transacionar no ciberespaco, nés levando a estaca zero em relagdo ao
anonimato. As tecnologias citadas geram um anonimato totalmente compativel e poderoso e
durante esta pesquisa ndo encontramos métodos que comprovem a vulnerabilidade da
criptografia do uso concomitante das tecnologias. As DEX ndo trabalham com a politica de
repassar informacGes para as autoridades ou governo. As técnicas utilizadas pelas autoridades
servem apenas para 0s usuarios desleixados.

A ineficiéncia do Estado brasileiro para coibir e investigar os crimes cibernéticos resulta
na sensacdo de impunidade e um cenario, ndo somente de inseguranca, bem como de que o
ambiente digital ¢ uma "terra sem lei”. H4 uma imediata necessidade de capacita¢do e
especializacdo das autoridades investigativas a fim de proporcionar aos profissionais novos
métodos e ferramentas que auxiliardo nas investigac6es da autoria dos cibercrimes, uma vez
gue adentrar nas camadas mais profundas da web, é necessario habilidades e ferramentas
digitais especificas e certeiras para que haja maestria nas investigacdes e a obtencdo exata dos
autores dos crimes.

O banimento do bitcoin na busca do enfrentamento do cibercrime ndo é recomendado
em virtude de sua descentralizacdo, haja visto as tentativas frustradas da China ao tentar banir

a tecnologia e considera-la ilicita. O mais sensato é buscar o enfrentar os cibercrimes



desmistificando o anonimato imposto pelas tecnologias com cooperagéo internacional e
investimentos em equipamentos de ponta e especializacdo das autoridades.

Conforme o estudo e as analises realizadas, podemos concluir que para buscar o
enfrentamento dos cibercrimes é necessario entender o funcionamento das tecnologias que sdo
empregadas para o uso do incremento ao anonimato. As DEX e 0s mixers merecem atengéo das
autoridades e para isto € necessario que exista investimento em medidas de cooperacao juridica
internacional em virtude do carater transfronteirico das tecnologias estudadas e ainda uma
regulacao a nivel global. O estado deve oferecer especializacao e ferramentas adequadas para
0s agentes desmistificar o anonimato dos cibercrimes. A necessidade de uma regulamentacao
da tecnologia bitcoin é notdria a fim de retirar sua criptografia que a faz ter aptiddo para
funcionar como meio de pagamento na dark web.

O anonimato conjugado das tecnologias deve servir como referéncia para os debates
contemporaneos contribuindo para uma adequada regulamentacdo da tecnologia bitcoin em

busca de sua exclusdo da dark web, bem como qualquer outro ativo alternativo ao bitcoin.
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