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DELITOS INFORMÁTICOS E A LEI MARIA DA PENHA: A violência contra a mulher entre o real e o virtual 

Victoria Cristina Silva Oliveira*
Ana Alice Tejo Salgado**

RESUMO
Este trabalho de conclusão de curso tem como objetivo compreender os delitos informáticos com o foco na mulher como principal vítima, de modo a verificar através da Lei Maria da Penha e das legislações anteriores, se havia a necessidade da criação de novos tipos penais criminalizando esses delitos. Para isso, foi utilizado o método dedutivo, de natureza exploratória, baseada em extensa revisão bibliográfica, a partir de materiais já publicados, como livros, artigos, entrevistas e periódicos. Desta maneira, o estudo se inicia por um apanhado acerca do Princípio da Dignidade da Pessoa Humana, especialmente quanto a proteção do direito à dignidade sexual da mulher. Por conseguinte, faz-se uma análise quanto aos antecedentes históricos da violência contra a mulher, discorrendo sobre a evolução na proteção destas até o advento da Lei Maria da Penha. Por fim, faz-se uma contextualização acerca dos delitos informáticos de modo a discorrer sobre o crescente fenômeno da divulgação de imagens íntimas na internet que tem como vítima predominantemente mulher. Neste capítulo, foi feita uma breve análise na legislação anterior às Leis nº 13.718 e 13.772 de 2018, concluindo assim, que a Lei Maria da Penha e as demais legislações anteriores a estas leis eram insuficientes para punir devidamente os agressores desses delitos que causam danos irreparáveis as vítimas. Desta forma, conclui-se os novos tipos penais incluídos pelas leis supracitadas eram realmente necessárias. 
PALAVRAS-CHAVES: Delitos Informáticos. Lei Maria da Penha. Violência contra a mulher. 
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ABSTRACT
Elemento pré-textual obrigatório, versão do resumo na língua do texto, para indioma de divulgação internacional, com as mesmas características (em inglês Abstract, em espanhol Resumen, em Francês Résumé, por exemplo). 
Palavras-Chave em língua estrangeira: elemento obrigatório, versão das palavras-chave na língua do texto para a mesma língua do resumo em língua estramgeira (em inglês Keywords, em espanhol Palabras clave, em francês Mots-clés, por exemplo). Sugere-se a apresentação de três palavras-chave, com primeira letra de cada palavra em maiúscula e o restante em minúsculas separadas por ponto e seguidas de ponto final.
1 INTRODUÇÃO 

A tecnologia contribuiu para o grande avanço da sociedade por meio da transmissão de informações de forma clara e célere, de modo que as pessoas tendem a se relacionar mais através das redes sociais, do que fisicamente. Porém, quando esse desenvolvimento tecnológico é utilizado para fins ilícitos, a necessidade de proteção de direitos é incontestável. 
Deste modo, o presente trabalho versa sobre os delitos informáticos como forma de violência contra a mulher, que se dá especialmente com o registo e a divulgação de cenas íntimas sem autorização da vítima na internet. Com a exposição dessas imagens, as vítimas sofrem um expressivo abalo psicológico, sendo inúmeros os relatos de depressão e nos piores casos, o suicídio. 
Antes do advento das leis nº 13.718 e 13.772, ambas de 2018, é possível verificar a carência de normas para combater tais condutas, que eram enquadradas no crime de injúria e difamação. Aplicando conforme o caso outras legislações, como o Estatuto da Criança e do Adolescente, a Lei Maria da Penha e caso o material fosse obtido com a invasão de eletrônicos, a Lei Carolina Dieckmann.
Nesse contexto, o objetivo desse estudo é compreender os delitos informáticos sendo a mulher como principal vítima e verificar através da Lei Maria da Penha e das legislações anteriores, se havia a necessidade de criar um tipo penal específico criminalizando esses delitos. Para tanto, empregou-se o método dedutivo, de natureza exploratória, baseada em extensa revisão bibliográfica, a partir de material já publicado, como livros, artigos e periódicos. 
A importância do presente trabalho se justifica nos crescentes casos de exposição íntima na internet e a gravidade das consequências na vida das vítimas, bem como na necessidade de um estudo voltado sobre essa temática que é considerada relativamente nova, a fim de compreender melhor essa conduta, constatando se de fato foi necessária sua criminalização. 
Com esse intuito, no segundo capítulo faz-se um apanhado sobre valor da pessoa humana, discorrendo sobre o princípio fundamental da dignidade, no qual é estabelecido direitos irrenunciáveis e intransmissíveis, sendo este princípio núcleo essencial da garantia à dignidade sexual, que será tomada como base desse estudo.
Ato contínuo, no terceiro capítulo é apresentada uma síntese no tocante aos antecedentes históricos da cultura de violência contra a mulher, evidenciando uma hierarquização masculina em relação à estas. Este mesmo capítulo, também apresenta a evolução no direito de proteção da mulher até o advento da Lei Maria da Penha, considerada um marco legal na luta pela punição, prevenção e erradicação da violência no âmbito doméstico-familiar.  
O último capítulo tem por objetivo contextualizar o leitor sobre os delitos informáticos, de modo a discorrer sobre sua classificação e de como o direito tem atuado perante aos crimes contra a honra praticados no meio virtual. Por conseguinte, ainda no mesmo capítulo, será apontado o crime de exposição sexual na internet, de modo a conceituar o fenômeno “pornografia de vingança”, caracterizando, a mulher como principal vítima, além de demonstrar o potencial lesivo desta conduta. 
No final do capitulo supracitado, faz-se uma breve análise na legislação anterior às Leis nº 13.718 e 13.772, ambas de 2018, de modo a comparar e analisar os novos dispositivos incriminadores referentes à divulgação e ao registro não autorizado de imagem de intimidade sexual incluídos ao Código Penal, sendo considerado como importante mecanismo de proteção no que se refere a violência contra a mulher ocorrida no meio virtual. 

2 PRINCÍPIO FUNDAMENTAL DA DIGNIDADE DA PESSOA HUMANA

 Embora o princípio fundamental da dignidade da pessoa humana, bem como a garantia da igualdade de direitos entre homens e mulheres, serem previstos expressamente na Constituição Federal de 1988, não se faz suficiente para combater a violência que é sofrida pela mulher diariamente, isto devido a hierarquização masculina enraizada em nossa cultura desde os primórdios. Sendo assim, antes de iniciar as discussões sobre o tema deste estudo, faz-se necessário uma breve síntese acerca da pessoa humana como valor, conceituando o princípio fundamental de dignidade da pessoa humana, atentando ao fato de que os crimes contra a dignidade sexual configuram uma afronta direta a este princípio. 
A Constituição Federal Brasileira de 1988 em seu Título I, ratifica a dignidade da pessoa humana como um de seus princípios fundamentais, porém isso não permite a conclusão de que a dignidade tenha seu devido respeito e proteção assegurada em nosso ordenamento jurídico. As conquistas alcançadas ao longo dos anos revelam um processo de afirmação de valores éticos insuprimíveis, como a dignidade, a liberdade, a intimidade, a honra e a autonomia, que é inerente a todo ser humano. (BRASIL, 1988)
Embora pareça revelar-se com nitidez em determinadas situações concretas de violação, existe uma certa complexidade na definição de um conceito específico da dignidade da pessoa humana. Diante da diversidade das relações sociais, tal conceito sofre certo alargamento ou limitação em detrimento de certos fatores culturais e socioeconômicos. 
Entretanto, essas diferenças não afastam a natureza universal que diz respeito ao princípio da dignidade da pessoa humana. É de suma importância reconhecer que a incorporação no texto constitucional, na qualidade de princípio fundamental, tem como finalidade de assegurar ao homem um mínimo de direitos que devem ser respeitados pela sociedade e pelo poder público, de forma a preservar a valorização do ser humano. 
A dignidade da pessoa humana, prevista no artigo 1º, inciso III da Constituição Federal, constitui um dos fundamentos do Estado Democrático de Direito, inerente à República Federativa do Brasil. Sua finalidade, na qualidade de princípio fundamental, é assegurar ao homem um mínimo de direitos que devem ser respeitados pela sociedade e pelo poder público, de forma a preservar a valorização do ser humano. A esse respeito, Barroso (2010 p.11) conceitua
A dignidade humana, então, é um valor fundamental que se viu convertido em princípio jurídico de estatura constitucional, seja por sua positivação em norma expressa seja por sua aceitação como um mandamento jurídico extraído do sistema. Serve, assim, tanto como justificação moral quanto como fundamento normativo para os direitos fundamentais. (p. 11). 
Para Andrade (2008), somente pelo fato de integrar o gênero humano, um indivíduo já é titular de dignidade. Esta particularidade é atributo intrínseco a todos os homens, em virtude da própria condição humana, que o torna merecedor de igual consideração e respeito por parte de seus semelhantes, sendo inerente à sua essência.
Nesse contexto, Camargo (1994, p. 27-8) afirma que toda 

[...] pessoa humana, pela condição natural de ser, com sua inteligência e possibilidade de exercício de sua liberdade, se destaca na natureza e diferencia do ser irracional. Estas características expressam um valor e fazem do homem não mais um mero existir, pois este domínio sobre a própria vida, sua superação, é a raiz da dignidade humana. Assim, toda pessoa humana, pelo simples fato de existir, independentemente de sua situação social, traz na sua superioridade racional a dignidade de todo ser.
Instituída por um conjunto de direitos existenciais, temos a dignidade da pessoa humana como princípio que garante a qualidade de cada ser humano ser merecedor do mesmo respeito e consideração por parte do Estado e da comunidade, implicando neste sentido, um complexo de direitos e deveres fundamentais que assegurem a pessoa de todo e qualquer ato degradante e desumano, independentemente de sua classe social, grupo ou gênero. 
Estamos vivendo na chamada “era tecnológica”, onde a tecnologia vem se desenvolvendo com o intuito de facilitar a vida das pessoas. Com isso, a difusão das redes sociais vem tomando proporções gigantescas de modo que o ser humano contemporâneo é capaz de por exemplo, com apenas um clique, afetar a dignidade da pessoa humana em várias vertentes, como intimidade, dignidade e vida privada de outro indivíduo. As relações em redes sociais podem ser um instrumento que impeça este indivíduo de vivenciar o direito de ser merecedor de consideração e respeito por parte de seus semelhantes. 
Dessa forma, o objetivo do tópico subsequente é discorrer sobre as noções do princípio da dignidade humana em relação a violação deste bem jurídico no que tange aos crimes contra a dignidade sexual, bem como a importância de sua proteção. 
2.1 Crimes Contra a Dignidade Sexual como Afronta a Dignidade Humana
Conforme já narrado, a dignidade da pessoa humana é o pressuposto fundamental da ordem jurídica brasileira que assegura não somente o direito à vida, mas precisamente tutela o direito a uma vida digna. Sendo este ensinamento de Sarlet (2013, p. 48)
Assim, compreendida como qualidade integrante e irrenunciável da própria condição humana, a dignidade pode (e deve) ser reconhecida, respeitada, promovida e protegida, não podendo, contudo (no sentido ora empregado) ser criada, concedida ou retirada (embora possa ser violada), já que reconhecida e atribuída a cada ser humano como algo que lhe é inerente 

Sendo a dignidade da pessoa humana o núcleo essencial de todos os direitos, pode-se dizer que a dignidade sexual decorre da dignidade humana que de acordo com Almeida (2017), sempre que aquela for violada, esta também será.
A dignidade sexual está ligada à moralidade do ser, devendo receber uma proteção específica do Estado, pois ao se configurar um crime sexual, ocorre uma afronta direta a intimidade do ser humano, caracterizando assim uma transgressão à dignidade da pessoa humana.
Partindo disso, havendo violação da dignidade sexual de uma pessoa, especialmente quando a vítima é mulher, é certo que isso afetará sua paz, considerando que esta violação pode se dar, atualmente, por meio da ascensão dos mecanismos de comunicação em massa, como é o caso da divulgação de fotos íntimas em redes sociais. 
No âmbito legislativo, verificam-se diversas discussões no sentido de proteger e promover dignidade sexual das mulheres, resultando em normas que visam tutelar diversas faces da dignidade humana até então desprotegidas contra abusos e violações. 
É de suma relevância demonstrar que a dignidade sexual das mulheres pode ser afetada com maior intensidade em razão de uma construção histórica de hierarquização masculina em relação ao sexo oposto. Deste modo, passa-se a analisar o contexto histórico da violência contra a mulher desde os primórdios até o advento da Lei Maria da Penha, considerada um expressivo marco ao combate de violência de gênero no Brasil em tempos atuais. 
3 ANTECEDENTES HISTÓRICOS SOBRE A CULTURA DE VIOLÊNCIA CONTRA A MULHER
Antes de adentrar ao tema em si, é importante extrair como conceito de violência contra a mulher, em seu significado mais frequente, como sendo o uso da força física, intelectual ou psicológica a fim de obrigar outrem a fazer algo contra a sua vontade. De igual forma, é importante considerar que a violência contra a mulher se trata de um problema complexo devido ao caráter devastador sobre a saúde e cidadania feminina, sendo considerada um dos fenômenos sociais mais denunciados e que mais ganharam visibilidade nas últimas décadas em todo o mundo. (JESUS, 2015). 
Este conceito pode ser extraído também da Convenção Interamericana para Prevenir, Punir e Erradicar a Violência contra a Mulher, convenção de Belém do Pará, adotada pela Assembleia Geral da Organização dos Estados Americanos (OEA) e ratificada pelo Brasil que conceitua a violência contra a mulher em seu Capítulo I, artigo 1º:
Para os efeitos desta Convenção, entender-se-á por violência contra a mulher qualquer ato ou conduta baseada no gênero, que cause morte, dano ou sofrimento físico, sexual ou psicológico à mulher, tanto na esfera pública como na esfera privada. (BRASIL, 1994)
A violência entre homens e mulheres não é fato recente na história, sendo lamentavelmente detectada em boa parte das culturas no mundo. Na Grécia Antiga não havia direitos jurídicos para as mulheres as quais eram excluídas da sociedade, sendo comparadas a crianças e escravos. Nesse pensamento, o homem era uma espécie de possuidor absoluto da mulher, detendo este o direito até sobre a vida de sua companheira. Como coloca Pinafi (2007, s.p):
As mulheres não tinham direitos jurídicos, não recebiam educação formal, eram proibidas de aparecer em público sozinhas, sendo confinadas em suas próprias casas em um aposento particular (Gineceu), enquanto aos homens, estes e muitos outros direitos eram permitidos.  
Já durante o advento da cultura judaico-cristã, com uma interpretação desacertada das escrituras bíblicas, a mulher era vista como pecadora e causadora do banimento do homem do paraíso, como consequência deste pensamento, foi introduzido uma consciência de culpa na qual foi possível manter a submissão e dependência feminina perante o universo masculino. 
Tendo como referência a lição de Fernandes (2015), na época do Brasil Colônia (1500 a 1822), reinava no País um sistema patriarcal em que as mulheres eram destinadas ao casamento e aos afazeres domésticos, com total obediência e submissão aos homens. Assim, o papel da mulher ficou hierarquizado, pois cabia unicamente ao homem o poder na tomada de decisões e atividades de grandeza como a filosofia, a política e as artes. 
Desde a última metade do século XIX, o contexto econômico e cultural vem mudando em todo o mundo. A industrialização e a urbanização transformaram a vida cotidiana e as mulheres passaram exercer atividades profissionais e a estudar. Neste processo, contestam a visão que são inferiores aos homens e se articulam para provar que podem fazer as mesmas coisas que eles. 
Com a evolução das conquistas femininas obtidas, tais como o direito de votar, os direitos femininos garantindo de forma a integrar a mulher no mercado de trabalho e trata-la como ser autônomo, não mais como propriedade masculina, a violência contra a mulher é usada como meio de reprimi-la a ocupar o lugar que é seu historicamente: no lar, desempenhando unicamente seu papel de mãe e esposa. 
No entanto, a violência contra a mulher, que antes era vista como natural e legitimada pelos padrões sociais da época, atualmente ganha evidência com a imposição da vontade feminina diante da opressão sofrida diante das falhas nos papeis já preestabelecidos para cada gênero.
3.1 Evolução no Direito de Proteção da Mulher – Advento da Lei Maria da Penha
A Lei 11.340, de 7 de agosto de 2006, popularmente conhecida como Lei Maria da Penha, é considerada um marco no combate à violência contra a mulher e surgiu como resposta do Estado para punir as agressões contra as mulheres no âmbito doméstico sejam elas decorrentes de ação ou omissão, que possam causar-lhes lesão, sofrimento físico, violência sexual, patrimonial, qualquer tipo de violência psicológica ou até mesmo a morte. (BRASIL, 2006) 
É possível afirmar diante do que foi exposto até o momento, que esse avanço na busca de proteção contra as mulheres vem de uma construção ao longo dos anos, uma vez que a violência de gênero se tornou cultural e que através dos séculos foi admitida naturalmente como uma forma de tratamento social. Desse modo, em meados do século XX, teve início uma luta pelo amparo aos direitos das mulheres, sinalizando que ao mundo não era mais permissível o pensamento de “pobreza” jurídica por gênero. 
Maciel (1997) afirma que a luta da mulher brasileira pela cidadania plena começou a produzir resultados em 1922, a partir da criação da primeira Organização de Mulher a Federação Brasileira para o Progresso Feminino, por Bertha Lutz, cujo principal objetivo era a conquista do direito de voto em igualdade de condições com o homem.  Na qual se deu mais de dez anos depois de sua criação, quando nas eleições para a Constituinte em 1933, as mulheres conquistaram o reconhecimento do direito de voto e a permissão de irem as urnas como eleitoras e candidatas. 
Em 1975, a Organização das Nações Unidas (ONU) implantou a década da mulher, sendo reconhecido internacionalmente a luta pelo reconhecimento e igualdade das mulheres. Como resultado da busca dos movimentos de mulheres e feministas por parceria com o Estado para implementação de políticas públicas, em 1985 foi criada a primeira Delegacia de Defesa da Mulher (DDM) e o Conselho Nacional dos Direitos da Mulher (CNDM). Ao que se seguiu, em 1986, para a criação da primeira Casa Abrigo para mulheres em situação de violência (PINAFI, 2007).
Nos anos 90, o Brasil assinou e ratificou a Convenção para Prevenir, Punir e Erradicar a violência contra a mulher, Convenção de Belém do Pará da Organização dos Estados Americanos (OEA), comprometendo-se, através da assinatura de tratados internacionais, a impedir todas as formas de violência de gênero. A convenção de Belém do Pará, concluída em 1994, conferiu aos Estados a responsabilidade de tomar medidas que previnam a violência e assegurar para as vítimas a existência de recursos adequados e efetivos para responsabilizar os violadores, sendo homologada pelo Brasil em 1995. 
Poucos anos atrás não havia proteção especificas para as mulheres diante da violência, pois nosso ordenamento jurídico resguardava a integridade física de todas as pessoas de maneira genérica. A esse respeito, Fernandes (2015, p.41) considera que 
A tradicional fórmula genérica de igualdade de “todos” perante a lei não serviu para eliminar a discriminação contra as mulheres. A Constituição Federal de 1988, atenta aos movimentos de valorização da mulher, previu textualmente a igualdade de homens e mulheres em direitos e obrigações. E o reconhecimento dessa igualdade formal foi o primeiro passo, retirando do ordenamento diferenças discriminatórias. Contudo, a efetividade da igualdade exige algo mais.

Sob esse aspecto, algumas alterações legislativas representaram ações afirmativas para minimizar a desigualdade existente entre homens e mulheres. Podendo ser citado a Lei nº 9.029 de 1995, que proíbe a exigência de atestados de gravidez, esterilização e outras práticas discriminatórias para efeito de admissão ou de permanência na relação jurídica de trabalho; a Lei nº 9.263 de 1996, que trata do planejamento familiar; e a Lei nº 10.886 de 2004, que acrescenta parágrafos ao art. 129 do Decreto-Lei no 2.848 de 1940 – Código Penal, criando o tipo especial denominado "Violência Doméstica", ressalte-se que a inclusão não faz expressa distinção entre homens e mulheres, mas é claramente um instrumento de reconhecimento da existência de uma violência contra a mulher. (BRASIL, 2019)
É possível observar através das datas citadas, o atraso da legislação brasileira em relação as mulheres, visto que uma lei específica que trata sobre o combate a violência contra a mulher no âmbito brasileiro só foi criada no ano de 2006. A referida lei, denominada de Lei Maria da Penha, já citada anteriormente, passou a regulamentar os direitos assegurados a nível internacional, outrora ratificados pelo Brasil por meio de tratados sobre direitos humanos, possuindo natureza constitucional, o que consiste um grande avanço no âmbito legislativo que definiu a posição jurídica da vítima e criou esse instrumento de tutela, ou seja, um sistema interdisciplinar de enfrentamento e prevenção à violência. 
A lei supracitada possui algumas peculiaridades sob o ponto de vista da efetividade na proteção da mulher, como por exemplo, as medidas protetivas que obrigam o agressor a manter uma certa distância da vítima, sendo um importante mecanismo de proteção para evitar a perpetuação da violência. A lei confere ainda que nos casos em que seja verificada a existência de risco atual ou iminente à vida ou à integridade física da mulher, o pedido de medida protetiva de urgência pode ser concedido até mesmo pelo delegado de polícia, inovação esta incluída recentemente pela Lei nº 13.827 do presente ano. (BRASIL, 2019)
Outro aspecto relevante conferido pela Lei Maria da Penha, é a atribuição híbrida aos Juizados de Violência Doméstica e Familiar ao estabelecer competência criminal e cível, para o processo, julgamento e execução de causas decorrentes da prática de violência contra a mulher. 
Embora a Lei Maria da Penha tenha sido idealizada como instrumento capaz de coibir a realidade cultural, social e histórica da violência contra a mulher, seu enfrentamento deve resultar de uma visão amplamente compatível com a multiplicidade deste fenômeno. Pois uma vez que a sociedade evolui, novas facetas dessa violência surgem como forma de oprimir essas mulheres, surgindo dessa forma, a necessidade do Direito em acompanhar essa evolução. 

4 SOCIEDADE DE INFORMAÇÃO: DELITOS INFORMÁTICOS 
A tecnologia trouxe grandes avanços para a sociedade, no entanto sua velocidade e praticidade tem também seu lado negativo e avassalador. Os delitos informáticos são resultado de uma evolução tanto tecnológica quanto social, levando em conta a constante evolução dos meios de informação e comunicação que proporcionaram uma mudança considerável na sociedade contemporânea. 
Por ser um instrumento disponível a população em geral, o meio digital tornou-se um campo fértil para o surgimento de novos delitos e acabou por acrescentar um novo modus operandi para cometimento de delitos já existentes. Deste modo, partindo da premissa de que o “Direito é o reflexo da sociedade” cabe ao nosso ordenamento jurídico se atentar para esse novo perfil criminoso.  
Segundo estudos de Rossini (2004, p. 110):
O conceito de “delito informático” poderia ser talhado como aquela conduta típica e ilícita, constitutiva de crime ou contravenção, dolosa ou culposa, comissiva ou omissiva, praticada por pessoa física ou jurídica, com o uso da informática em ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a segurança informática, que tem por elementos a integridade, a disponibilidade a confidencialidade. 

Sendo assim, surge a necessidade de classificar tais delitos. Vianna e Machado (2013, p. 29-30) elencam quatro classificações distintas de crimes informáticos sendo o bem principal em questão tutelado a inviolabilidade de dados:
Crimes informáticos próprios: a ação implica uma ofensa à inviolabilidade das informações automatizadas - dados.
Crimes informáticos impróprios: a ação é mediada por recursos informáticos, enquanto instrumentos para a prática de delito previsto no Código Penal, porém sem violar dados.
Crimes informáticos mistos: são crimes complexos, em que há contemporaneamente a violação de dados e a utilização de instrumentos informáticos.
Crimes informáticos indiretos: o crime informático próprio é praticado enquanto crime-meio para a realização de um crime-fim, não informático.

Nesse sentido, pode-se dizer que os delitos informáticos impróprios são aqueles que o utilizam o sistema cibernéticos como meio para a prática de condutas ilícitas previstas na legislação penal brasileira, alterando apenas o instrumento utilizado, não havendo, portanto, a necessidade de legislação específica. Como por exemplo, a calúnia (art. 138 do Código Penal), difamação (art. 139 do Código Penal), e injúria (art. 140 do Código Penal) todos estes podendo ser cometidos no mundo virtual, seja através de um e-mail ou de alguma rede social. 
Por sua vez, os delitos informáticos próprios são considerados aqueles que tem o sistema computacional como fim da conduta ilícita. Estes sim se configuram como novos tipos penais, exigindo legislação especial para determinada conduta. 
Já os crimes informáticos mistos, envolvem tanto a violação dos dados, quanto a lesão de outros bens jurídicos, como por exemplo o acesso não autorizado ao sistema de computador para transações ilegais de valores de contas correntes, sendo estes considerados o mais complexo. 
Os computadores, a internet e o ciberespaço, são tecnologias recentes na história da humanidade. No entanto, no que remete a leis que regulam, tipificam e esclarecem quais são esses crimes e determine suas penas em nosso país, notamos uma extrema carência, uma vez que o Código Penal Brasileiro foi sancionado no período em que o meio de comunicação mais usual era o rádio, na década de 1940 e as alterações legislativas direcionada aos crimes informáticos em si andam em um passo muito lento. (OLIVEIRA, 2013)
Em 2012 foi incluída uma nova faceta do bem jurídico da intimidade vinculado a dignidade sexual, que seria a invasão de dispositivo. A Lei n. 12.737/12 (Lei dos Crimes Virtuais), conhecida popularmente como Lei Carolina Dieckmann passou a prever o crime de “invasão de dispositivo informático” quando inseriu os artigos 154- A e 154-B no Código Penal. Tal lei ganhou notoriedade depois que a referida atriz teve suas fotos íntimas divulgadas sem autorização na internet, após invasão de seu computador pessoal.  (PAESANI, 2013)
Como forma da legislação tentar suprimir a necessidade de uma maior regulamentação do espaço virtual, foi imprescindível a criação de uma lei que viesse estipular como o meio cibernético deveria ser utilizado. Sendo assim, em 2014 foi sancionada a lei nº 12.965 (Marco Civil da Internet) pela a então presidente Dilma Rousseff, com o fim de estabelecer princípios, garantias, direitos e deveres para o uso da Internet no país. 
O Marco Civil da Internet conta com trinta e dois artigos, divididos em cinco capítulos: disposições preliminares; dos direitos e garantias dos usuários; da provisão de conexão e aplicações da Internet; da atuação do poder público e disposições Finais. Versa que "o acesso à Internet é essencial ao exercício da cidadania (...)", sendo considerado um bom avanço na legislação brasileira no que concerne ao tratamento de informações e crimes ocorridos no ciberespaço. (BRASIL, 2014)
Para muitos a internet é considerada uma terra sem lei e que consequentemente qualquer ato praticado estará impune, porém Costa (2011, p.30) adverte que 
A internet não é um bem jurídico sobre o qual repousa posse, propriedade. Não existe relação de domínio entre a pessoa e a internet. No entanto, não por isso se deva dizer que o ciberespaço é um ambiente não regulável. A despeito de o ambiente cibernético ser um ambiente não físico, deve ele ser passível de ser regido pelo direito, até porque seus resultados são materiais.

Diante disso, é necessária maior amplitude a tutela no meio digital, garantindo a todos uma navegação mais segura, com privacidade protegida. Pois, conforme já observado, os delitos informáticos é uma modalidade relativamente nova e consequentemente diante da falta de uma legislação completa e específica, vem se propagando cada vez mais crimes relacionados a este cenário. Isto é o que acontece com o crime de exposição contra a mulher na internet, modalidade de delito virtual que cresce desordenadamente e que será discutida a seguir, como tema central deste trabalho.

4.1 Delitos Informáticos: A Violência Contra a Mulher Entre o Real e o Virtual  
No atual mundo tecnológico, a violência contra a mulher vem sem rosto, sem identidade e se propaga de maneira impessoal e veloz. Em virtude da popularização da internet, o fenômeno popularmente chamado de vingança pornô alcançou visibilidade nos últimos anos, resultando em mais uma forma de violência cruel contra a mulher.
Conforme outrora narrado, a violência contra mulher não se configura apenas fisicamente, inclui-se também a patrimonial, sexual, moral e psicológica. Esta última pode desenvolver danos permanentes à vítima, sendo caracterizada por qualquer dano emocional, seja humilhação ou ridicularização, independentemente do meio pela qual ela é expressa. 
O ato de publicar foto/vídeo íntimo de uma relação íntima de afeto, na qual o agressor conviva ou tenha convivido com a ofendida, não deve ser considerado apenas como uma agressão psicológica, ela se mostra como mais uma faceta da violência diária que ocorre nas redes, com o assédio e a exposição do corpo feminino como produto. Ela é uma premeditação fria de que a humilhação de ter as imagens/vídeos íntimos expostos não afetará o homem, sendo utilizada pelo os mesmos com o intuito de manter romance, utilizando-se desses materiais para chantagear suas parceiras, para que elas não terminem o relacionamento. (OLIVEIRA, 2015) 
É importante destacar que a conduta de chantagear sua parceira pode configurar o crime de constrangimento ilegal, já tipificado no Código Penal na forma do artigo 146, bem como no delito de extorsão se o constrangimento for para obter vantagem econômica indevida (art. 158 do CP), sendo a ação mediada por recursos informáticos. Este delito pode ser classificado como crime informático impróprio, já estudado no tópico anterior.  
Com o avanço das redes sociais, essa modalidade de violência vem crescendo de maneira intensa, uma vez que exposto no ciberespaço, é praticamente impossível controlar o conteúdo divulgado. Nessa linha de pensamento Brito (2013, p. 41) explica que 
[...] A criminalidade informática ganha apenas um moderno meio de execução que, sem dúvida, é um grande facilitador das práticas e em outros casos as potencializa, como a divulgação de material pornográfico pela internet, que terá́ a sua zona de alcance sem limites geográficos facilmente verificáveis

Para compreender essa modalidade de violência, faz-se necessário incialmente, entender que o revenge porn ou pornografia de vingança, como é conhecido popularmente no Brasil, é uma forma de afetar a dignidade sexual e que ocorre com a distribuição de imagens e vídeos íntimos sem o consentimento da vítima. Essa distribuição é feita com o objetivo de alcançar o maior número de pessoas possível, usada na maioria dos casos, como forma de causar humilhação e danos psicológicos a vítima. (BUZZI, 2015)
Segundo Gonçalves e Alves (2017) esse comportamento teve início nos Estados Unidos na década de 80, quando uma revista adulta circulou uma seção denominada de Beaver Hunt (Caçada ao Castor), que tinha intenção de divulgar em suas páginas fotos de mulheres comuns nuas, em poses cotidianas. Essas imagens eram enviadas pelos próprios leitores, sendo assim, logo a seção virou alvo de diversos processos movidos pelas mulheres expostas, visto que estas jamais tivessem autorizado o envio e nem a publicação de suas imagens. 
Porém, a motivação para a divulgação de material íntimo atualmente é outro. Com advento da internet e o desenvolvimento de tecnologias fotográficas de baixo custo, juntamente com a mudança comportamental no que se refere ao interesse por conteúdo pornográfico, tal ato vem sendo uma forma de vingar-se de alguém que o feriu, em razão do fim do relacionamento ou qualquer outro motivo que ele ache conveniente, com objetivo de constranger seu parceiro sexual. 
 Segundo o entendimento de Barreto e Brasil (2016, p. 63) 
O termo “porn revenge” tem se popularizado ultimamente, significando pornografia de revanche ou vingança pornô, que ocorre quando há a divulgação de fotos e/ ou vídeos íntimos de terceiros sem o consentimento prévio. Esses vídeos ou fotografias são realizados mediante consentimento durante algum tipo relacionamento e, após o término deste, são expostos através de redes sociais ou de aplicativos de comunicação em telefones celulares, com o intuito de causar humilhação pública a uma das partes.

Diante da dificuldade de colher dados referente a este fenômeno, o Grupo de Estudos em Criminologias Contemporâneas, sediado em Porto Alegre, lançou o “Projeto Vazou”, com a finalidade de obter informações a partir das experiências das vítimas dos vazamentos. Segundo a pesquisa finalizada em novembro de 2018, 84% das pessoas que relataram ter arquivos vazados pertencem ao gênero feminino. A maioria (82%) relatou ter tido algum tipo de relacionamento afetivo com quem compartilhou indevidamente a foto ou o vídeo. Mais da metade (60%) sabia da gravação e a havia autorizado/fornecido, e cerca de 44% acreditam que o motivo do vazamento foi "vingança”. (COMUNELLO, 2019)
As vítimas desse tipo de violência, que conforme já foi relatado, são na maioria das vezes do sexo feminino, tem esse material exposto para terceiros na internet, muitas vezes com suas informações pessoais anexadas. Essas mulheres sofrem uma expressiva carga emocional e social, ficando sujeitas a situações constrangedoras e muitas vezes ameaçadoras. 
Segundo Sales (2017), esse comportamento vira um ciclo, chamado de “slut shaming” que significa um conjunto de atos e ações que visam envergonhar a vítima, fazendo com que essa sinta-se culpada pelos atos sexuais praticados como se fosse indigna do convívio social pela sua liberdade sexual. 
A mulher é julgada por usar sua liberdade sexual e responsabilizada por isso, de forma que a sociedade esquece que o erro reside na divulgação ilícita e não na vivência sexual, ignorando totalmente a culpa do indivíduo responsável pela divulgação do material. 
Como resultado dessa exposição indevida, esse comportamento atinge a vítima em sua vida pessoal e profissional, desenvolvendo sérios danos psicológicos que impactam sua vida diretamente, levando nos piores casos, ao suicídio. (PAIVA, 2018)
Como foi o caso de Júlia Rebeca dos Santos, adolescente de 17 anos, que pagou o preço máximo pela humilhação sofrida após a exposição de um vídeo seu onde ela praticava sexo com mais dois outros adolescentes, vindo a se suicidar após a grande repercussão em novembro de 2013. Em sua última postagem em uma de suas redes sociais, Júlia pediu desculpas à sua mãe, dizendo que a amava e que havia tentado ser uma filha perfeita. Isso demonstra que a vítima foi hostilizada ao ponto em que tomou para si um sentimento de culpa que não deveria ser dela, algo que acontece muitas vezes com as vítimas desse tipo de agressão. (ROCHA, 2017)
Diante de casos como este, as leis mais expressivas no que concerne ao tema estudado foram aprovadas em 2018, na forma da Lei nº 13.718 e a Lei nº. 13.772, que serão mais bem discutidas no tópico subsequente.  Também serão analisadas as legislações anteriores e as mudanças que estas Leis trouxeram ao Código Penal, assim como as ferramentas utilizadas por ela para combater a pornografia não consensual e a distribuição descontrolada desse material e, por fim, a eficácia da nova punição

4.2  Delitos Informáticos Contra a Mulher no Âmbito Normativo
No que se refere ao combate da violência estudada, pequenos avanços foram feitos ao longo dos anos. Em 2008 foi aprovada a Lei 11.829/2008, que alterou o Estatuto da Criança e do Adolescente de forma a fortalecer o combate à pornografia infantil e sua reprodução, venda e distribuição, bem como criminalizar a aquisição e o alcance desse material. Essa lei foi um enorme avanço para o combate a pornografia de vingança, uma vez que muitos casos que ocorrem têm como vítima jovens menores de idade. (BRITO, 2013)
Por conseguinte, foram aprovadas a Lei nº 12.737 de 2012 (Lei Carolina Dieckmann) e a Lei nº 12.965 de 2014 (Marco Civil da Internet), já citadas anteriormente. Apesar de não ter um embate mais focado à pornografia de vingança, essas leis foram um grande passo para punir aqueles que praticavam esse tipo de violência. 
Mesmo diante de tantos casos de grande repercussão terem ocorrido sem nenhuma punição condizente aos atos daqueles que cometeram a agressão, utilizávamos até 2018 o Marco Civil da Internet, a Lei Carolina Dieckmann, o Código Penal Brasileiro, a Lei Maria da Penha e o Estatuto da Criança e do Adolescente para melhor fazer justiça as mulheres vítimas desse tipo de violência.
Diante disso, foi aprovada em setembro do ano de 2018 a Lei nº 13.718, que tipificou os crimes de importunação sexual e de divulgação de cena de estupro, bem como a exposição sem consentimento da vítima de cena de sexo, nudez ou pornografia, sendo considerada a lei mais expressiva no que se refere ao tema em questão. A referida lei trouxe a nossa legislação um novo tipo, na forma do artigo 218-C do Código Penal, nos seguintes termos:
Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor à venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicação de massa ou sistema de informática ou telemática -, fotografia, vídeo ou outro registro audiovisual que contenha cena de estupro ou de estupro de vulnerável ou que faça apologia ou induza a sua prática, ou, sem o consentimento da vítima, cena de sexo, nudez ou pornografia:
Pena - reclusão, de 1 (um) a 5 (cinco) anos, se o fato não constitui crime mais grave. (BRASIL, 2018)

Apesar de ser semelhante aos artigos 241 e 241-A do ECA (Estatuto da Criança e do Adolescente), o artigo supracitado se destaca por trazer uma punibilidade abrangente não só para a distribuição de imagens de crianças e adolescentes em cenas pornográficas, mas sim para toda forma de registro que contenha cenas, indução ou apologia ao estupro, e ainda cenas de sexo nudez ou pornografia de pessoa que não consentiu com os verbos discriminados no referido tipo penal. 
Anterior a lei nº 13.718/2018, a conduta da pornografia não consentida (Pornografia de vingança) se submetia ao comportamento de injuria e difamação majorada por meio facilitador de divulgação de ofensa referente ao disposto no artigo 141, inciso III do Código Penal. Deste modo, não só a pena era mais branda, como também não servia para punir efetivamente a ação do agressor, uma vez que não havia uma tipificação penal existente que coibisse esse tipo de violência. 
Sendo assim, a referida  lei incluiu o §1º do art. 218-C  como majorante para a pena do agente que incorre nesta prática, aumentando de 1/3 a 2/3, quando o crime é praticado por quem tenha mantido relação intima ou a vítima ou com a finalidade de vingança ou humilhação, sendo que nesta segunda hipótese pode ser aplicada em casos de encontros meramente casuais, ou seja, até mesmo quando não houve um relacionamento afetivo considerável anteriormente, sendo necessário somente o intuito de se vingar ou humilhar a vítima.  (BRASIL, 2018)
É importante destacar que a conduta trazida pelo caput não pune as condutas de aquisição, posse ou armazenamento, diferentemente, por exemplo, da conduta tipificada pelo Estatuto da Criança e do Adolescente. As condutas tipificadas são aquelas que de forma real trocam, divulgam ou repassam o conteúdo não consentido. Sendo assim, aquele que obtém o conteúdo não comete crime algum, o crime é cometido no momento da divulgação do material, sob qualquer forma que permita transmissão de arquivos de fotos ou vídeos, assim como a transmissão em tempo real. 
Posteriormente, em dezembro de 2018, entrou em vigor mais uma expressiva lei referente ao combate da violência contra a mulher no ciberespaço.  A Lei nº. 13.772 que teve por objetivo central alterar a Lei Maria da Penha para caracterizar que a violação da intimidade da mulher consiste em violência doméstica e alterou o Código Penal, para tipificar o registro não autorizado de conteúdo com cena de nudez, sexo ou ato libidinoso de caráter íntimo e privado. (BRASIL, 2018)
No que se refere a Lei Maria da Penha, a Lei nº 13.772 trouxe uma sutil, porém pertinente alteração ao acrescentar expressamente que a “violação da intimidade” da mulher constitui uma modalidade de violência doméstica, em que o legislador originário a inseriu como violência psicológica. Passando artigo 7º, inciso II da Lei Maria da Penha ter a seguinte redação:
Art. 7º São formas de violência doméstica e familiar contra a mulher, entre outras:
II - a violência psicológica, entendida como qualquer conduta que lhe cause dano emocional e diminuição da autoestima ou que lhe prejudique e perturbe o pleno desenvolvimento ou que vise degradar ou controlar suas ações, comportamentos, crenças e decisões, mediante ameaça, constrangimento, humilhação, manipulação, isolamento, vigilância constante, perseguição contumaz, insulto, chantagem, violação de sua intimidade, ridicularização, exploração e limitação do direito de ir e vir ou qualquer outro meio que lhe cause prejuízo à saúde psicológica e à autodeterminação; (BRASIL, 2018, grifo nosso) 

Conforme outrora narrado, a mulher dentro da violência doméstica é alvo de violação de sua intimidade com a exposição de imagens de conteúdo íntimo compartilhados com ex-namorados, ex-parceiros, ex-maridos, que depois do término da relação divulgam em redes sociais e outros meios da internet, com exposição devastadora de sua intimidade, deixando marcas permanentes na sua vida perante a sociedade. Percebe-se, que o legislador foi feliz ao ampliar a tutela da lei penal em benéfico da vítima de violência no âmbito doméstico apesar de ainda entendermos ser ínfima a sanção para estas condutas que geram efeitos avassaladores na vida das vítimas.
Quanto a alteração do Código Penal, o art. 3º da Lei nº. 13.722/2018 acrescentou um novo capítulo, o “Capítulo I-A: Da Exposição da Intimidade Sexual” dentro do Título dos Crimes Contra a Dignidade Sexual. Neste capítulo, foi introduzido um novo tipo penal na forma do artigo 216-B intitulado de “registro não autorizado da intimidade sexual”, recebendo a seguinte redação: 
Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, conteúdo com cena de nudez ou ato sexual ou libidinoso de caráter íntimo e privado sem autorização dos participantes:
Pena - detenção, de 6 (seis) meses a 1 (um) ano, e multa.
Parágrafo único. Na mesma pena incorre quem realiza montagem em fotografia, vídeo, áudio ou qualquer outro registro com o fim de incluir pessoa em cena de nudez ou ato sexual ou libidinoso de caráter íntimo. (BRASIL,2018) 

O tipo incluído pelo artigo supracitado preenche a lacuna que existia em relação a punição da conduta de quem registrava a prática de atos sexuais entre terceiros. Porém, segundo Cunha (2018, p.7) “embora a lei utilize a expressão participantes – no plural – não se exclui da incidência do tipo o registro não autorizado de apenas uma pessoa em momento de intimidade”. É o que acontece, a título de exemplo, com o indivíduo que registra cena de sexo sem o consentimento de sua namorada. 
É pertinente destacar que a vítima do delito pode ser qualquer pessoa maior de idade, ou seja, qualquer pessoa que seja capaz de consentir com o ato. Diferente do art. 240 do ECA, tipo no qual a pena é mais grave para aqueles que “Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo explícito ou pornográfica, envolvendo criança ou adolescente” (Brasil, 2008). Isso demonstra uma preocupação do legislador em proteger os menores diante da fragilidade destes sujeitos de direito. 
Outra observação interessante que merece destaque, é a comparação entre o art. 216-B e o artigo 218-C, parte final, ambos do Código Penal. Os núcleos do artigo 216-B estão voltados para o registro e produção de fotos/vídeos. Enquanto os núcleos do art. 218-C estão correlacionados com a divulgação de fotos/vídeos de cena de sexo, nudez ou pornografia, também sem o consentimento da vítima. A pena do delito tipificado neste artigo é de reclusão, de um a cinco anos, sendo bem mais agravada do que a pena do art. 216-B (detenção, de seis meses a um ano, e multa). Podendo dessa forma concluir que o legislador se preocupou em penalizar mais rigorosamente o ato de divulgar que o ato de registrar. 
Considerando dados outrora narrados, em casos de crimes contra a dignidade sexual, a predominância é da vítima mulher. Isso resta comprovado com base na violência historicamente construída pela hierarquização entre os gêneros.  
Sendo assim, apesar do tipo penal não fazer expressa referência a mulher, é possível verificar que os novos dispositivos incluídos pela Lei nº 13.718 e pela Lei nº 13.772, ambas de 2018, são considerados como importantes mecanismos de proteção contra a violência que fere a  dignidade sexual da mulher, ocorrida no ciberespaço diante da violação de sua intimidade, trazendo novos dispositivos incriminadores referentes à divulgação e ao registro não autorizado de imagem de intimidade sexual, em concordância com os avanços tecnológicos.
Essas tipificações trazem seguridade legal, tornando em tese, a punição mais apropriada com os danos causados pela agressão que a vítima sofre. Resta-se, portanto, acompanhar o desdobramento de casos fáticos que ocorrerem após a vigência das referidas leis e analisar se de fato os magistrados entenderão a gravidade do delito e os danos devastadores causados à vida da vítima, aplicando efetivamente a pena apropriada ao sofrimento gerado. 

5 CONSIDERAÇÕES FINAIS
A presente pesquisa teve como objetivo geral compreender os delitos virtuais como forma de violência contra a mulher e verificar, através da legislação anterior se havia em nosso ordenamento jurídico, o devido amparo as vítimas de mais uma modalidade cruel de violência. 
Inicialmente, este artigo ocupou-se em discorrer uma breve síntese sobre o princípio fundamental da dignidade da pessoa humana, como pressuposto fundamental da ordem jurídica brasileira, que assegura a todos a garantia de ser merecedor de respeito independentemente de sua classe social, grupo ou gênero.  
Se discorreu, no segundo capítulo, acerca dos antecedentes históricos da violência contra a mulher, apresentou-se de início o conceito da violência em si e foi desenvolvido um breve apanhado histórico até os dias atuais de modo a compreender que a violência de gênero está enraizada em nossa cultura desde os primórdios. 
Ainda no segundo capítulo, observou-se a evolução do direito de proteção das mulheres, com a luta de movimentos feministas contra o pensamento de pobreza jurídica por gênero resultando no advento da Lei nº 11.340 em 2006. 
No terceiro e último capítulo, foi abordado a definição de delitos informáticos bem como as suas classificações. Analisou-se os pequenos avanços legislativos face a estes delitos com a advento da Lei nº 12.737/12 e Lei nº 12.965/14 (Marco Civil da Internet). Em um segundo momento deste capitulo, foi abordado o objetivo central deste estudo, que se preocupou em discorrer sobre os delitos informáticos como mais uma forma de violência cruel contra a mulher.
Deste modo, ficou constatada a necessidade da criação de uma lei específica aos delitos de exposição sexual na internet, que até a inclusão dos novos dispositivos incluídos pela Lei nº 13.718 e pela Lei nº 13.772, ambas de 2018, contavam com penas brandas diante da gravidade e do dano que a conduta trazia.
Ademais, na última parte do capitulo foi possível concluir que o legislador agiu bem em criminalizar a exposição íntima não consentida, dando maior importância para os casos onde há relacionamento anterior ou em casos que a motivação é com intuito de vingar-se da vítima. Verificou-se também a preocupação do legislador em preencher a lacuna que existia em relação a quem registrava cenas íntimas de terceiros. Esses tipos penais aliados as proteções garantidas pela Lei Maria da Penha, tende a punir de maneira mais severa os agentes que praticam estes delitos. 
Ante o exposto, foi possível concluir que essas leis de 2018 representam uma grande conquista para as mulheres, que conforme foi demonstrado, são as principais vítimas dessa violência, principalmente no âmbito de um relacionamento. Sendo assim, apesar de ser um grande passo no caminho certo, é necessário que continue a discussão e os estudos sobre o tema, que é tão atual e pertinente, restando deste modo, acompanhar os desdobramentos jurisprudenciais de como esses novos dispositivos estarão sendo aplicados na prática. 
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